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RESOLUCION DE GERENCIA GENERAL N° 113-2023-EPS-MARANON S.4.

Jaeén, 2% de diclembre de 2023
VISTO:
E informe N° 002-2023-EPS MARANON 5. A -G, de prasidente del Grupo de Comando, v;
CONSIDERANDG:

Gue, la BPS MARARCGN § A, &5 una Empresa Prestadora de Servicios de Soneamiento, con pearsoneria
juridica de derecho privado, organizado come Sociedad Andnima, que se regula baic fos aleancss de
la Ley Marce de la Geslidn y Prestacion de los Servicios de Saneamiento vy sus modificatorias, por el
Texto Unico Ordenado del Reglamenio aprobado por el Decrelo Supremo N® 016-2021-VIVIENDA v
demds normas sectoriales, con oplicacion supleroria de la Ley N° 24887-Ley General de Socledades;
suieta a sus propios Estatuios, gue goza de autonomia econdmica, administrativa, técnica v financierg,
cuya finciidad es prestar serviclos de saneamiente denlro del dmbito de su competencia

Que, con ia Lley N® 29464, Ley que crea el Sisterna Nacional de Gestidn del Riesgo de Desostres
(SINAGERD), se establece que el SINAGERD es el sistema inferinstiiucional sinérgice, descenlralizada,
transversal v paorticipalive, creado a fin de ideniificar v reduchr los riesgos asociados a psligros o
minimizar sus efectos, st como evitar la generacidn de nuevos riesgos, preparaaidn v atencidn anle
sifuaciones de desostre, mediante el esiablecimiento de principios, lingamientos de politica,
componeanteas, procesos & instrumenios de lo gestidn de Riesgo de Desastres;

Que, mediante Resclucidn Ministerial N® 320-2021-PCM se aprusban los “Lineamientos para la gestidn
de o Continuidad Operativa v lo formulacidn de los Planes de Confinuldad Operativa de los Entidades
Pablicas de los tres nivelss de gobiemo”, en adelonis “Los Uneamientos”, que flenen por inclidad
forfalecer la implementacidn de o gestion de o Confinuidad Operativa en las entidades publicas dea
los fres niveles de gobilerno, onte o ocurrencia de un desasire o cualquier evenlo que inferrumpa
prolongadamente sus opaeraciones;

Que, medionie Resolucidn ds Gerencla Generc:l N® 050-2023-EPS-MARARON 5. A, en aplicacidn de lo
establecido en el liferal ¢} del apaortado 6.1.1 del sub numeral 6.1 del numerdl 6, de “Los Lineamientos”
se designd o !0 Unidad Crgdnica o car go de la Gestidn de lo Confinvidad Operativa en la EPS
MARANON S A .

AY ;‘\Que mediante Resoiucaon dé Gerencia General N° 062-2023-EPS-MARARGON S.A. en aplicacién de o

»”yesioblecxdo en el fiteral d) del oportado 6.1.1 del sub numeral 6.1 del numeral 4, de “Los Lineamientos”
4 se conformé el Grupo de Comando para lo Gestion de la Continvidad Operativa de la EPS MARARON
S AL

Que, en al numeral 6, sub numerdl 4.1, apartade 6,1.3, lilercl £, se establece: “Formuiar v presentar e
provecto del Plan de Continvidad Operativa, para su aprobacion por parte del Hifular de la entidad™
an el numeral 4, sub numeral 6.2, apartodo 6.2.1. se establece la estructura del Plan de Conidinuidad
Operativa y en el numeral 4, sub numeral 6.3, apcrtado 6.3.1. v 4.3.2 literal . se establece "Bl Grupe de
Comando comeo insfancia responsable prasente el Proyecio del Plon de Continuidad Operativa ol
Hiular de la entidad o Alta Direccion para su revisidn v aprobacidn respective”, slendo que el Grupo de
Comande ha elaborado el proyecto del Plan de Confinuidad Operativa de la BPS MARARON S.A;

Que. en el numerdal 6, sub numeral 6.3, opartado 6.3.2. literal b. que sefiala. “F Titvlar de la enfidad o
Alfa Direccion aprueba el Plan de Continvidad Operativa propuesto por ef Grupo de Comando™ v el
tercd o, que sefalc: “# Plan de Continuidad Operalive serd aprobado mediante Resolucidn o norma
de muayor jerarguia de lg entidad”, siendo que, el Grupe de Comando puso ¢ consideracion de la
Gerencia Genheral, e proyvecto del Plan de Confnuidad Operativa de la EPS MARARON $.A., para su
aprobacian;
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Que, mediante el Informe N°002-2023-EPS MARANON S.A-GC, del prasidente del Grupo de Comando,
presenta el proyecio del Plan de Conlinuidad Operativa de la EPS MARANON 3.A. ¢ o Gerencia
General, para su aprobacidn;

e conformidad con lo dispuesto en o Ley N° 29464, Ley que creq el Sistema Nacional de Gestidn del
Rissgoe de Desasires (SINAGERD], o Resolucion Ministerial N® 320-2021-PCM,. aque aprueba os
“Uneamienios para la Gestidn de la Continuidad Cperativa v la Formulacién de los Plones de
Continuidad Operaliva de las Enfidades Pdblicas de los tres niveles de goblemo;

Estando o lo establecido y en uso de las atrbucionss y faculttades conferidas a esta Gerencla General
en el Fslatuio de la EPS MARANON 5.A. v demds nommas concordanies, con ios vistos del Gerente de
Operaciones en su calidad de presidente del Grupo de Comando y Gerencio de Administracidn y
Finanzas.

SE RESUELVE:

ARTICULO PRIMERO. — DEJAR SIN EFECTO, la RESOLUCIGN DE GERENCIA GENERAL N° 104-2023-FFS
MARAMON §.A., de facha 30 de noviembre de 2023,

ARTICULO SEGUNDO. — APROBAR &l Plan de Continuidad Operativa de la EPS MARARON S.A., aue Torma
i pczr’fe infegrante de la presente resolucidn,

" " de la Gestién de Eq Continuidad Operativa de la EPS MARARGON 5.A. lo ssguxem‘e :} La difusion del Plan
° '," de Coniinvidad Operofiva de lo EPS MARARON $.A., #i) lo gestion para su publicocion del Plon de
Continuidod Operafive de ko BEPS MARARGN S.A., en &l Porfal Instifucional v i) Remitir el Plan de
Continvidad Operativa de la EPS MARANON §.A. al INDECH

ARTICULO CUARTO. - DISPONER « la Oficing de imagen Corporativa y Gestidn Socidl, la publicacion de
I presente Resolucion en el Fortal Insfitucional Web de [a EPS Maraidon S.A.

REGISTRESE, COMUNIQUESE, Y PUBLIQUESE,

\uwumnuwm

. ¢ Rarirez M
'GERENTE GENERAL d

Mariseal Ureta N® 1912 ~ Jadn — Telefax: (076) 431618 — Teléf {076) 43-3502 ~ 431772 ~ 431757 www.epsmaranoncom.pe
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.  INTRODUCCION

La Empresa Prestadora de Servicios Marafién S.A., brinda los servicios de
saneamiento integral en las ciudades comprendidas dentro de su ambito de
jurisdiccién como Jaén, Bellavista y San Ignacio tanto en agua potable, alcantarillado
sanitario y disposicion final de aguas residuales.

Con la Resolucion Ministerial N°320-2021-PCM, se aprueba los lineamientos para la
Gestién de la Continuidad Operativa de las entidades publicas en sus tres niveles de
gobierno, que incluye los planes y acciones de respuesta ante los eventos
analizados en las fases previas, para enfrentar con éxito un evento de interrupcion
de operaciones.

El presente documento, Plan de Continuidad Operativa, es parte de un conjunto de
instrumentos que interviene en los diferentes procesos de la gestién del riesgo de
desastres como lo expresa la Ley del Sistema Nacional de Gestion del Riesgo de
Desastres y su reglamento.

El Plan de Continuidad Operativa de la EPS Marafién S.A. para el presente afio
2023, se enmarca en lo que establece el Art. 34 Numeral 34.3 del reglamento de la
Ley N°29664 - Ley que crea el SINAGERD, respecto a asegurar la continuidad de
los servicios publicos basicos indispensables de las empresas del estado, los
operadores de concesiones publicas y los organismos reguladores frente a
situaciones de preparacion, respuesta y rehabilitacién ante desastres.

Peru esta incluido entre los paises mas peligrosos del mundo en cuanto a eventos
fisicos adversos (Castro, 2004) porque en su territorio se presentan dos tipos de
peligro de origen natural. Primero, los de gran escala como terremotos, fenémenos
intensos y sequias severas y, segundo, los de menor escala como sismos regulares,
deslizamientos, deslaves o huaicos, granizadas, heladas y lluvias estacionales que
generan inundaciones (MEF, 2013). En general, el impacto de estos peligros de
origen natural es dificil de controlar y reducir mediante acciones de los individuos.

El departamento de Cajamarca ha sufrido durante décadas las inclemencias de
fenémeno natural muy conocido en el norte Peruano como el “Fenémeno El Nifio®
(Plan de Contingencia, 2023).

En el caso especifico de la ciudad de Jaén, esta fue fundada muy cerca de rio Amoju,
un ejemplo de ello es su plaza central la cual se encuentra ubicada a tan solo unos
200 metros de la ribera del rio Amoju, dicho rio es el que atraviesa la ciudad. Desde
entonces la poblacion ha ido aumentando considerablemente y en forma
desordenada sin un plan de desarrollo urbano ni sostenible, lo que gener6 que la
poblacién se ubicara en la ribera del rio Amoju tanto en el margen derecho como en
el margen izquierdo, por un tramo de aproximadamente 3 kilometros que
actualmente existe en casi todo el recorrido de dicho rio por la ciudad con una
defensa riberefia, la cual es insuficiente para los caudales que presenta el rio Amoju
en sus avenidas maximas durante precipitaciones considerables. Dependiendo de
las temporadas de lluvias en la zona, las quebradas aumentan su caudal
considerablemente en tiempos de lluvia donde alcanza niveles considerables
ocasionando asi erosiones, desbordes, inundaciones y dafios materiales (Villalobos,
2021).

La ciudad de San Ignacio se ubica en zona de alto riesgo por encontrarse asentada
sobre un depdsito de un antiguo deslizamiento. Estos depdsitos, por su naturaleza,
amplifican las ondas sismicas; asi como pueden generarse reactivaciones del
deslizamiento (Informe Técnico N°A6638 - INGEMMET, 2013). En los ltimos seis
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(06) afios, las intensas lluvias que cayeron en la provincia de San Ignacio provocaron
el desborde del rio Botijas y quebradas a la altura del caserio El Tunal, asi también
el colapso de trochas carrozables a la altura Tiwinza, dejando como consecuencia
deslizamiento de laderas por donde pasa la linea de conduccién de agua cruda
ocasionando el corte del servicio de agua en San Ignacio hasta por una semana
(Informe Técnico N°A6638 - INGEMMET, 2013).

Para este fin la EPS Marafién S.A. debe implementar un modelo de respuesta flexible
que permita cubrir los eventos inesperados, en funcién de su gravedad, realizando
el Plan de Continuidad Operativa.

Il. BASELEGAL

e Constitucion Politica del Peri 1993.

» Ley N°27444, Ley del Procedimiento Administrativo General.

¢ Ley N° 29664, que crea el Sistema Nacional de Gestion del Riesgo de Desastre
(SINAGERD), su Reglamento y modificatorias.

» Decreto Supremo N° 038-2021-PCM, que aprueba la Politica Nacional de
Gestion del Riesgo de Desastres al 2050.

« Decreto Supremo N° 115-2022-PCM, que aprueba el Plan Nacional de Gestién
del Riesgo de Desastres — PLANAGERD 2022-2030.

«  Decreto Supremo N° 007-2017-VIVIENDA, que aprueba la Politica Nacional de
Saneamiento.

« Decreto Legislativo N° 1280. Ley Marco de la Gestién y Prestacion de los
servicios de saneamiento, y sus moadificatorias.

» Decreto Supremo N° 018-2017-VIVIENDA, que aprueba el Plan Nacional de
Saneamiento 2017-2021.

« Decreto supremo N° 019-2017-VIVIENDA. Reglamento del Decreto Legislativo
N° 1280 que aprueba la Ley Marco de la Gestion y Prestacion de los Servicios
de Saneamiento, y sus modificatorias.

» Resolucién Ministerial N° 188-2015-PCM, que aprueba Lineamientos para la
formulacién y aprobacion de los Planes de Contingencia.

« Resolucion Ministerial N° 191 = 2018 = VIVIENDA. “Guia para la formulacién de
Planes Integrales en la Gestién de Riesgo de Desastres para los prestadores
de Servicio de Saneamiento”.

» Resolucién Ministerial N°320-2021-PCM se aprueba los Lineamientos para la
Gestion de la Continuidad Operativa de las entidades plblicas en sus tres
niveles de gobierno.

» Resolucién de Consejo Directivo N°009-2007-SUNASS-CD, Reglamento
General de Tarifas.

» Resolucion de Consejo Directivo N°028-2021-SUNASS-CD, Reglamento
General de Tarifas y modificatorias.

¢ Resolucién de Consejo Directivo N°011-2007-SUNASS-CD, Reglamento de
Calidad de la Prestacion de los Servicios de Saneamiento y sus modificatorias.

* Resolucién de Consejo Directivo N°012-2022-SUNASS-CD, Modifican el
Reglamento de Calidad de la Prestacién de los Servicios de Saneamiento,
aprobado por Resolucién N°011-2007-SUNASS-CD.

« Resolucién de Consejo Directivo N°061-2018-SUNASS-CD. Modificacién del
Reglamento General de la Calidad de la Prestacién de los Servicios de
Saneamiento.
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« Manual de Organizacién y Funciones - MOF EPS Marafion, 29.12.2020.

« Resolucién de Gerencia General N°050-2023-EPS-MARANON-S.A., designa a
la Gerencia de Operaciones como responsable de la Gestion de la Continuidad
Operativa en la EPS-MARANON S.A.

« Resolucién de Gerencia General N°062-2023-EPS-MARANON-S.A., a prueba
la conformacién del Grupo de Comando para la Gestién de la Continuidad
Operativa de la EPS-MARANON S.A.

» Resolucién de Gerencia General N°077-2023-EPS-MARANON-S.A., a prueba
la actualizacién del Plan de Contingencia del sistema de saneamiento de
localidad de Jaén y Bellavista EPS-MARANON S.A.

OBJETIVOS

3.1. OBJETIVO GENERAL

Establecer procedimientos que garanticen la continuidad operativa y desarrollo
de las actividades criticas para la prestacion de los servicios de saneamiento
durante un desastre natural, ante cualquier evento que interrumpa la
prestacion de los servicios de saneamiento.

3.2. OBJETIVOS ESPECIFICOS

« Determinar los recursos humanos, materiales equipos, vehiculos, asi
como los recursos informaticos necesarios para la continuidad de las
funciones criticas identificadas.

« Lograr la ejecucién y control del Plan, a fin de poder realizar las funciones
criticas en caso de ocurrencia de emergencias ante un desastre natural.

IDENTIFICACION DE RIESGOS Y RECURSOS

41 MATRIZ DE RIESGOS

El andlisis de riesgo nos permite analizar parametros de evaluacion de
fenémenos y susceptibilidad, para determinar la peligrosidad dentro del
area de estudio para el presente Plan de Continuidad Operativa. Analizar
la vulnerabilidad de elementos expuestos al fenémeno en funcion a la
fragilidad y resiliencia; determinando y zonificando los niveles de riesgos y
la formulacién de actividades de prevencién o reduccién de riesgos en las
areas geograficas objetos de evaluacion.

Una caracteristica propia son los escenarios de riesgo que son elaborados
considerando diferentes parametros que deben tomarse en consideracion,
dependiendo de la intensidad potencial de cada peligro. Construir estos
escenarios significa proyectarnos como puede ser el impacto de un peligro
a los medios de vida de la poblacién, por ejemplo: los posibles efectos de
lluvias intensas producto del FEN El Nifio Costero 2017 de determinada
intensidad, que podria tener en el tejido social y las relaciones
organizacionales o interinstitucionales.

La construccion del escenario de riesgo no es solamente la descripcion de
cémo es hoy la relacion entre la localidad y su entorno, sino también una
retrospeccion para entender por qué o que pasé y una prospeccion o
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interrogacién sobre qué pasaria si cambian en uno u otro sentido los
peligros y los factores de vulnerabilidad.

Se han identificado los peligros principales que afectarian gravemente la
operatividad de los sistemas de agua para consumo humano y
alcantarillado sanitario en el &mbito de la EPS Marafién S.A.

En la Tabla 1, se detalla la identificacion de los principales peligros
naturales.

Tabla 1. Matriz de riesgo de la EPS Maraiién S.A.

EXISTE

RELRRES JAEN | BELLAVISTA | SANIGNACIO FALEA

Peligros naturales en el interior de la tierra

Se podria interrumpir
Sismos / terremotos de X X X la produccion de agua
gran magnitud potable

alcantarillado sanitario

Peligros naturales originados en la superficie

Debido a la ubicacion
geografica cercana a
cerros y zonas de
deslizamientos.

Deslizamientos o
Huaycos o Activacion X X X
de Quebradas

Debido a la
disminucion de la
escorrentia superficial
en el rio Botijas y
manantiales Lépez
Antiguo y Nuevo
Lépez (San Ignacio) y
rio Amojl (Jaén), que
merma el caudal de
captacion en fuente
superficial y cierre de
compuerta
mantenimiento de la
central hidroeléctrica
Electro Oriente, en el
sector La Pelota.

Sequias (déficit hidrico) X X X

Debido a la falta de
drenaje pluvial en las
, localidades de Jaén,
»|! | Lluvias e Inundaciones X X X Bellavista y San
' Ignacio, asi como el
desborde del rio
Amojl.

Fuente: EPS Marafion S.A.
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Tabla 2. Criterio de evaluacién de probabilidad de ocurrencia del
peligro para agua potable y alcantarillado sanitario

Probabilidad TR
de Ocurrencia Criterio
de Peligro |
Baijo Una vez al afio
Medio Una vez cada 6 meses
Alto Una vez cada 3 meses
qMés de una vez al mes
Fuente: EPS MARANON S.A.

Tabla 3. Criterio de evaluacién de la vulnerabilidad para agua
potable

Vulnerabilidad Criterio

e Corte del servicio de agua potable no excede de
Bajo |1 gia,

Corte del servicio de agua potable no excede de

Mesio 3 dias.
Corte del servicio de agua potable no excede de
Alto n
5 dias.
Corte del servicio de agua potable excede los 7
dias.

Fuente: EPS MARANON S.A.

Tabla 4. Criterio de evaluacién de vulnerabilidad para
alcantarillado sanitario

Vulnerabilidad Criterio

j Baio | Vertimiento de aguas residuales sin tratamiento
s U - | por maximo 1 dia.

Vertimiento de aguas residuales sin tratamiento
por maximo 3 dia.

Vertimiento de aguas residuales sin tratamiento
por maximo 5 dias.

Vertimiento de aguas residuales sin tratamiento
por mas de 7 dias.

Fuente: EPS MARANON S.A.

Medio

Alto

a) Realizar la interseccién de ambos (peligro y vulnerabilidad) y determinar
el nivel de riesgo, tomando en cuenta la siguiente matriz:
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Tabla 5. Matriz de riesgos - Método cualitativo
Vulnerabilidad
Vulnerabilidad | Vulnerabilidad | Vulnerabilidad
Media Baja
Probabilidad Riesgo Alto Riesgo Alto
de i
Ocurrencia | | aure RiesgoAlto | RiesgoAlfo | Riesgo Medio
de Sismos / i ==
Terremotos | Peligro Riesgo Alto Riesgo Alto | Riesgo Medio | Riesgo Medio
de gran Medio
maghiiygd Pgl;?? Riesgo Alto Riesgo Medio | Riesgo Medio Riesgo Bajo
Fuente: Manual para la evaluacion de riesgos originados por fenémenos naturales -
CENEPRED.
Vulnerabilidad
Vulnerabilidad | Vulnerabilidad | Vulnerabilidad
Media Baja
' Riesgo Alto Riesgo Alto
Probabilidad de - i
Ocurrencia de Feligm Riesgo Alto Riesgo Alto | Riesgo Medio
Deslizamientos | __Alto A
Huayc : A . : ! :
:ctiv:zié?d‘:e F;:;'gi:;’ Riesgo Alto Riesgo Alto Riesgo Medio | Riesgo Medio
Quebradas Peli .
Bajg(:o Riesgo Alto | Riesgo Medio | Riesgo Medio | Riesgo Bajo

Fuente: Manual para la evaluacién de riesgos originados por fenémenos naturales —

CENEPRED.

Vulnerabilidad
Vulnerabilidad | Vulnerabilidad | Vulnerabilidad
Media Baja

Riesgo Alto Riesgo Alto

Probabilidad de Riesgo Alto Riesgo Alto Riesgo Medio
Ocurrencia de : e

Sequias ':"3_’0 Riesgo Alto Riesgo Alto | Riesgo Medio | Riesgo Medio

edio
P;I;?;o Riesgo Alto | Riesgo Medio | Riesgo Medio | Riesgo Bajo

Fuente: Manual para la evaluacién de riesgos originados por fenémenos naturales —

CENEPRED.
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Vulnerabilidad
Vulnerabilidad | Vulnerabilidad | Vulnerabilidad
Alta Media Baja

Riesgo Alto Riesgo Alto

Pc;zz::’ei:‘i:;ddd: PeAI:tg;o Riesgo Alto Riesgo Alto | Riesgo Medio
Lluvias e

IDURASEBnos F;:éigi:;’ Riesgo Alto Riesgo Alto | Riesgo Medio | Riesgo Medio

P;I;]g:o Riesgo Alto Riesgo Medio | Riesgo Medio | Riesgo Bajo
Fuente: Manual para la evaluacion de riesgos originados por fenémenos naturales —
CENEPRED.

A continuacion, se incluye una breve caracterizacién de los peligros y su
relacién con la activacion del presente Plan de Continuidad Operativa.

41.1 Antecedentes sismoldégicos

El departamento de Cajamarca estda amenazado por fenémenos de
origen Geolégico, Climatico y Geoldgico - Climatico. Los fenémenos
de origen Geolégico estan relacionados a la actividad sismica, el
territorio del departamento se encuentra ubicado en la zona de
sismicidad Ill, considerado como zona de alta sismicidad, segtn la
norma E-030 del Reglamento Nacional de Construcciones (INDECI -
PNUD PER/02/051).

Se considera que la zona comprendida entre San Ignacio y Jaén
(Chirinos, La Coipa, Huarango, Santa Rosa, Bellavista, Las Pirias), es
de alta susceptibilidad para que se generen movimientos en masa
(Informe Técnico N°A6638 - INGEMMET, 2013).

Figura 1. Mapa de Jaén
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Figura 2. Mapa de San Ignacio
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Fuente: Geovivienda - Ministerio de Vivienda.

El 22 de febrero del 2019, ocurrio un terremoto de 7.5° de magnitud, al
este de Ecuador a 400 km al NE de Namballe. De datos del USGS, el
sismo se sinti6 con intensidad IV al norte de Cajamarca (Informe
Técnico N°A6638 - INGEMMET, 2013).

4.1.2 Deslizamientos o huaycos o activacion de quebradas

Las elevadas precipitaciones pluviales que ocurren en Jaén y San
Ignacio del departamento de Cajamarca, es un factor desencadenante
para generar movimientos en masa (deslizamientos). Sobre todo, en
aquellas laderas de pendientes fuertes con substratos rocosos de mala
calidad y sometidas a deforestacion intensa, caracteristicas que las
hacen muy susceptibles a sufrir estos procesos (Informe Técnico
N°A6638 - INGEMMET, 2013).

Las principales amenazas o peligros naturales a los que se encuentra
expuesto el departamento de Cajamarca se encuentra los derrumbes,
deslizamientos e inundaciones; que afectan al sector agropecuario, por
la pérdida de cosechas, e infraestructura de riego; al sector transportes
por los dafios causados a la infraestructura vial, (interrupciones de
vias, colapso de puentes, etc.), al sector social por la destruccion de
viviendas, centros educativos, de salud, redes de agua, desagle y
electricidad (INDECI - PNUD PER/02/051).
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Figura 4. Derrumbe en km 81 de la carretera Jaén a San Ignacio
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Fuente: Informe Técnico N°7234-2/2022/INGEMMET.

.Figura 6. Reporte sismolégico - IGP

. Centro Sismolégico Nacional & X

@Sismos_Peru IGP - Seguir

IGP/CENSIS/RS 2022-0134

Fechay Hora Local: 07/03/2022 15:12:45
Magnitud: 4.2

Profundidad: 14km

Latitud: -5.75

Longitud: -78.69

Intensidad: IV Jaen

Referencia: 14 km al SE de Jaen, Jaen - Cajamarca

318 p.m. - 7 mar, 2022 ®

Fuente: Centro sismologico Nacional.

4.1.3 Sequias

Las sequias son fenémenos recurrentes que no tienen una
periodicidad definida y que afectan cada cierto tiempo no sélo a
algunas provincias de la regién de Cajamarca, sino que a veces
impactan en todas. Las sequias ocurren en practicamente todas las
zonas climaticas, tales como zonas de alta y baja precipitacién, y estan
relacionadas principalmente con la reduccién de la cantidad de
precipitacion recibida durante un periodo prolongado de tiempo, como
una estacién o un afo. Se pueden definir varios tipos de sequia:
meteorolégica, atmosférica, agricola, hidrolégica y de gestion del agua
(Variabilidad Climatica y Ocurrencia de Sequias en la Region de
Cajamarca, 2017).

10
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PRONOSTICO DE SEQUIA HIDROLOGICA (OCTUBRE 202)
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Fuente: SENAMHI.
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Figura 8. Pronéstico sequias hidrolégicas debajo de lo normal
diciembre 2023
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Fuente: SENAMHI.

4.1.4 Lluvias e Inundaciones

La creciente de los rios, drenes y quebradas; que producen
interrupciones en las vias, colapso de puentes y dafios en la
infraestructura de drenaje y riego. Otro sector afectado es el de
vivienda, cuyo emplazamiento al borde de cursos hidricos resulta
perturbado por el incremento de caudales (INDECI - PNUD
PER/02/051).

Desde el 27 de enero hasta el 24 de marzo de 2022, debido a las lluvias
intensas, se produjo inundaciones, deslizamientos, derrumbes y

12
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erosion fluvial, causando dafios a la vida y la salud de las personas,
viviendas, instituciones educativas, establecimientos de salud, locales
publicos, vias de comunicacion, puentes peatonales y carrozables; red
de desagiie, energia eléctrica y agua potable; infraestructura de riego
y cultivos en diversos distritos del departamento de Cajamarca
(Informe de Emergencia N°860-30/5/2022/COEN-INDECI).

El 9 de mayo del 2023, a las 18:00 horas aproximadamente, a
consecuencia de las lluvias intensas y fuertes vientos generaron
afectaciones en viviendas, en los diferentes sectores del Distrito y
Provincia de San Ignacio (Informe de Emergencia N°2199-
30/7/2023/COEN-INDECI).

Figura 9. Mapa de situacion del departamento de Cajamarca
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Fuente: Informe de Emergencia N°860-30/5/2022/COEN-INDECI.

4.1.5 Sistemas de agua potable

La EPS Marafion S.A. en la provincia de Jaén, cuenta con dos (02)
plantas de tratamiento de agua potable (En adelante PTAP), la primera
es denominada PTAP N°01 - Antigua disefiada en el afio 1993 y
operativa en 1994, la segunda es la PTAP N°02 - Nueva disefiada en
el afo 2010 y operativa en 2012; ambas presentan las mismas
unidades operativas, para abastecer a las localidades de Jaen y
Bellavista.

El proceso de tratamiento de agua comienza con la captacion desde la
fuente hidrica superficial en Jaén desde la captacion Rio Amoju y el
canal de la hidroeléctrica del Cerro La Pelota, donde llegan hasta la

EPS MARANON S.A. .
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entrada del desarenador. El desarenador estd compuesto por dos
cubas que permite la retencién de arena y escombros (palos, pajilla).
Continua su recorrido a través de la linea de conduccién un recorrido
de 1.8 km, hasta la planta de tratamiento

Se da la recepcién del agua cruda hasta el Canal Parshall, donde el
tirante de agua determina el caudal de ingreso de agua a procesar. La
coagulacién se realiza en este punto al adicionar los coagulantes a
través de un sistema de dosificacion por aspersion de coagulante de
Sulfato de Aluminio y/o Policloruro de Aluminio, ambos previamente
preparados en los tanques de solucién.

Realizada la mezcla rapida, el agua de proceso, se distribuye al
floculador, que consiste en la formacion del floc, esto se da por la
mezcla del agente quimico adicionado que interactia con la turbidez
del agua cruda y su retencion en el proceso se lleva en modo de
serpentin por ascensos y descensos en su recorrido a través de
pantallas paralelas. Luego es conducida a los decantadores, se
distribuyen por un canal en la zona interior, ascendiendo hasta las
placas paralelas inclinadas para la retencion de floc y su precipitacion.
El agua decantada es recolectada en un mismo canal central hasta
llegar a los filtros rapidos de tasa declinante. El lecho filtrante es un
medio de arena y antracita.

El agua saliente de los filtros presenta baja turbidez y esta apropiada
para realizar la desinfeccién; esto se llevara a cabo en la camara de
desinfeccién, que realiza un recorrido en serpentin para su mezcla y
desinfeccion en el agua tratada. Al finalizar la desinfeccion el agua
presenta propiedades organolépticas apropiadas y sus parametros de
control adecuadas, las cuales son distribuidas hasta los reservorios de
la zona, para finalizar en las redes de distribucién a los domicilios.

Figura 10. Diagrama de flujo de la Planta N°01 - Antigua
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Fuente: Plan de contingencia EPS MARANON S.A.
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Figura 11. Diagrama de flujo de la Planta N°02 - Nueva
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El sistema de saneamiento de San Ignacio de la EPS Marafion, esta
ubicado en la provincia y distrito de San Ignacio, departamento de
Cajamarca, con una topografia accidentada y con ecosistema de selva
alta

La EPS Marafién S.A. en la provincia de San Ignacio, cuenta con dos
(02) PTAP la primera Nueva - San Juan y Antigua - Alto Loyola, las
cuales cuentan con una fuente superficial denominada Botijas ubicado
en el caserio El Tunay, la segunda cuenta con una fuente subterranea
y superficial denominadas Antiguo Loépez y Nuevo Lopez,
respectivamente. Ambas PTAP cuentan con el siguiente proceso:
captacién, coagulacion, floculacion, decantacién y desinfeccion, que
abastece a la localidad de San Ignacio.

La PTAP Antigua - Sector Alto Loyola, Es una planta de tratamiento de
agua potable de una antigiiedad de mas de 40 afios aproximadamente
y que fue construido para tratar un caudal de 10.00 It/s.

La PTAP esta ubicada en el mismo distrito de San Ignacio, en la parte
alta conocido como sector Alto Loyola en la cota 1,360.00 m.s.n.m. El
terreno tiene un area aproximada de 950.00 m?.

La disposicién de las unidades de tratamiento esta orientada de tal
forma que la circulacion sea completamente por gravedad,
aprovechando la energia hidrulica para su funcionamiento.

Las unidades que conforman la planta de tratamiento son:

- 01 unidad de Mezcla Rapida (canal Parshall).
- 01 unidad de Floculacién horizontal.

- 01 unidad de sedimentacion.

- 02 unidades de Decantacion.

- 01 unidad de Desinfeccion.

15
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Figura 12. PTAP Alto Loyola - Antigua
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PTAP Nueva - San Juan, es una planta de tratamiento de agua potable
de filtracién rapida que esta disefada para un caudal maximo de 55
I/s. La disposicién de las unidades de tratamiento esta orientada de tal
forma que la circulacién en esta sea eficiente y que su funcionamiento
sea completamente por gravedad.

Las unidades que conforman la planta de tratamiento son:

- 01 unidad de Mezcla Rapida y Medicion.
- 03 unidades de Floculacién.

- 04 unidades de Decantacion.

- 07 unidades de Filtracion.

- 01 unidad de Desinfeccién.

Figura 13. PTAP San Juan - Nueva
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Tabla 6. PTAP de la EPS Maraiion S.A.

PLANTA DE TRATAMIENTO DE AGUA POTABLE - JAEN
DE DE
PTAP DISENO. | TRABAJO [ cazas [ e | ARSITUD
(LPS) (LPS)
PTAP 01 -
ANTIGUA 270 170 74973.00 | 9368470.00 | 848 msnm
PTAP 02 -
NUEVA 200 165 740992.00 | 9368497.00 | 851 msnm
PLANTA DE TRATAMIENTO DE AGUA POTABLE - SAN IGNACIO
PTAP
ANTIGUA - 10 10 0721150 |9431392.00 | 1360 msnm
ALTO LOYOLA
PTAP NUEVA -
SAN JUAN 55 40 0720349 | 9431425.00 | 1480 msnm
Fuente: EPS MARANON S.A.
Tabla 7. Infraestructuras de la EPS Marafion S.A.
INFRAESTRUCTURAS
RESERVORIO | CAPACIDAD GEOREFENCIA
ALTITUD
DE JAEN (m?) ESTE NORTE LI
Miraflores 1,600 | 742032.00 | 9369734.00 | 842 msnm
Magllanal 600 | 741571.00 | 9368622.00 | 807 msnm
Planta 1,550 | 740930.00 | 9368431.00 | 845 msnm
Guayacan 1,450| 743016.00 | 9366845.00 {812 msnm
Morro Solar 1,050 | 742707.00 | 9367286.00 | 785 msnm
Parral 1,450 | 741785.00 | 9367779.00 | 829 msnm
RESEII;VORIO CAPACIDAD GEOREFENCIA
E % ALTITUD
BELLAVISTA (m?) ESTE NORTE
Shanango 25|749621.00| 9375687.00 | 597 msnm
Santa Cruz 75| 754336.00 | 9375304.00 | 520 msnm
Bellavista 600 | 757164.00 | 9373937.00 | 486 msnm
Sambimera 65| 761088.00 | 9388502.00 | 425 msnm
RESERVORIO | ~abaciDAD GEOREFENCIA
DE SAN % ALTITUD
IGNACIO (m?) ESTE NORTE
R Alto Loyola1 190 721242.00 | 9431177.00 | 1332 msnm
R Alto Loyola2 75| 721181.00 | 9431392.00 | 1338 msnm
R San Juan 1,050| 720411.00 | 9431517.00 | 1490 msnm

Fuente: EPS MARANON S.A.

Se han identificado amenazas que afectarian la operatividad de los
sistemas de agua para consumo humano bajo la administracion de
la EPS Maraiién S.A., las cuales son:
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a) Sismo /terremotos de gran magnitud.

Colapso del sistema de agua potable, representa un peligro alto.

b) Sequia del rio Amoju y Botija y manantiales Lopez.

El bajo caudal producto de la sequia, representa un peligro alto.

Figura 14. Sequia del rio Amoju y Botija

ntingencia - EPS MARARNON S.A.

c) Lluvias e Inundaciones

Producto de las inundaciones ocasionada por las intensas lluvias,
colapsa el sistema de agua potable, representa un peligro alto.

Figura 15. Rio Amoja y Antiguo Lopez

Fuente: Plan de Contingencia - EPS MARANON S.A.

d) Deslizamientos o huaycos o activaciéon de quebradas.

Producto de las intensas lluvias, colapsa el sistema de agua
potable, representa un peligro alto.

EPS MARAFIC)N S.A. .
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Figura 16. Trabajos de reposicion de lineas de conduccién e
impulsion de Jaén y San Ignacio
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Fuente: Plan de Contingencia - EPS MARANON S A.

Figura 17. Reposicion de las lineas rio Amoji y Botijas

Fuente: Plan de Contingencia - EPS MARANON S.A.

4.1.6 Sistemas de alcantarillado sanitario

La planta de tratamiento de aguas residuales (En adelante PTAR) de
la localidad de Jaén esta localizada en el sector del Linderos y la PTAR
de San Ignacio se encuentra inoperativa.

En la actualidad la PTAR antigua de Jaén cuenta con dos (02) sistemas
de tratamiento considerados como 01y 02; se encuentran en condicion
regular, debido a algunas deficiencias que presentan dichas
instalaciones. Existen dos baterias, es decir cuatro (04) lagunas dos
aerobias y dos anaerobias.

Cuenta con un tubo de ingreso de 8” el mismo que distribuye un caudal
de 700 I/s, posterior a ello se cuenta con un canal Parshall, en su
interior cuenta con tres (03) rejillas la cual facilita la separacién de
RR.SS, ademas de un bypass y dos compuertas, luego hace su
recorrido a través de un canal de distribucion de aproximadamente 50
m, hacia las lagunas primarias respectivas.
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La PTAR nueva de Jaén se encuentra en condicién regular debido a
algunas deficiencias que presentan dichas instalaciones. Cuenta con
dos lagunas una aerobia y una anaerobia.

P

Cuenta con un tubo de ingreso de 8" el mismo que distribuye un caudal
de 500 I/s, posterior a ello se cuenta con un canal Parshall, en su
interior cuenta con dos (02) rejillas la cual facilita la separacion de
RR.SS., ademas de un bypass y dos compuertas.

La PTAR de Bellavista se encuentra en condicién regular, debido a
algunas deficiencias que presentan dichas instalaciones. Existen dos
baterias, es decir cuatro (04) lagunas dos aerobias y dos anaerobias.

Cuenta con un tubo de ingreso de 6” el mismo que distribuye un caudal
de 40 I/s, posterior a ello se cuenta con un canal Parshall, en su interior
cuenta con una (01) rejilla la cual facilita la separacién de RR.SS.,
ademas de un bypass y dos compuertas.

Tabla 8. Disposicion final del Saneamiento

PLANTA DE TRATAMIENTO DE AGUAS RESIDUALES - JAEN
CAUDAL | CAUDAL GEOREFENCIA
DE DE
30 DISENO [ TRABAID pore™ | opre {-A-TIUR
(LPS) (LPS)
LAGUNA DE OXIDACION 216.63 900 745907.00(9371731.00 | 633 msnm
PTAR Y/O POZOS SEPTICOS DE BELLAVISTA

Pozo séptico Shanango * & 749883.00|9375129.00 561 msnm
PTAR Santa Cruz 1.25 08 754830.00 | 9374424.00 | 466 msnm
PTAR Bellavista 4.54 15 758391.00(9373157.00| 408 msnm
Pozo Séptico N°01 - La " *
Serma-Samblvisrs 761951.00| 9377792.00 | 397 msnm
Pozo Séptico N°02 - La . *
Serma:Sambimsss 761852.00(9377790.00| 399 msnm
PTAR Sambimera 0.70 07 762525.00( 9379170.00 | 387.88 msnm

Fuente: EPS MARANON - Expediente Técnico Bellavista.

(*) La EPS Marafidén S.A., no cuenta con dicha informacién.

Figura 18. Laguna secundaria Planta Nueva de Jaén
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Fuente: Plan de Contingencia - EPS MARANON S.A.

Figura 20. Diagrama de flujo de los procesos de las PTAR

4 [iaprama de Fluio de Procesos de La Planta De -
iy. EFPS Marafion eatamiento de Agua Residual g -
A C A

1 ) LEYEROA

Fuente: Plan de Contingencia - EPS MARANON S.A.

El sistema de alcantarillado, tratamiento y disposicién final de
desagiies de la ciudad de San Ignacio esta conformado por redes de
recoleccion, buzones, colectores o emisor y sistema de tratamiento de
desagliies.

Los caudales de contribucion al desagtie se han definido teniendo en
cuenta lo sefialado por el Reglamento Nacional de Edificaciones
(OS.100 - item 1.8), que dice que el 80% del caudal de agua
consumida ingresara al sistema de alcantarillado.

El sistema tiene una PTAR inoperativa de tipo laguna de oxidacion.
La PTAR se ubica en un terreno adyacente al camino de herradura que
va al poblado de 2 de mayo en la cota 975.00 msnm, en la ciudad de
San Ignacio, provincia de San Ignacio, Regién Cajamarca.

Los componentes de la PTAR son la siguiente:
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- Céamara de rejas.

- Desarenador.

- Estructuras de distribucién e ingreso a las lagunas Facultativas.
Primarias.

- (02) Lagunas Facultativas Primarias.

- Estructuras de salida de las Lagunas Facultativas Primarias.

- Estructuras de ingreso a lagunas Facultativas secundarias.

- (02) Lagunas Facultativas Secundarias.

- Estructura de salida de lagunas Facultativas secundarias.

- Canal de Recoleccién del efluente final.

- Disposicién del efluente final.

Se han identificado amenazas que afectarian la operatividad de los
sistemas de alcantarillado sanitario bajo la administracién de la EPS
Marafién S.A., las cuales son:

a) Sismo /terremotos de gran magnitud.

Interrupcién del sistema de alcantarillado sanitario, representa
peligro alto.

b) Lluvias e Inundaciones.

El riesgo, producto de la falta de acondicionamiento de la PTAR
inoperativa en San Ignacio sumado a las intensas lluvias
ocasionaria el colapso del sistema de alcantarillado sanitario,
representa peligro alto.

Figura 21. PTAR sector Timaruca - San Ignacio y Laguna efluente
Planta Nueva - Jaén

Fuente: Plan de contingecia EPS MARANON S.A.

c) Deslizamientos o huaycos o activacion de quebradas.

La inestabilidad del terreno y la poca accesibilidad ocasionan el
colapso de colectores principales y secundarios, representa
peligro alto.
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4.2 DETERMINACION DEL NIVEL DE IMPACTO

Se identifican los peligros de origen natural en el interior de la tierra y en la
superficie (sismos, inundaciones, movimiento de masas, etc.) a los que se
encuentra expuesta la EPS Marafion S.A., permitiendo de esta forma se
establezcan la frecuencia o probabilidad de ocurrencia de un peligro y la
vulnerabilidad a nivel de las localidades bajo el ambito de La Entidad y que
forman parte del Plan de Continuidad Operativa, se realiza tomando en cuenta

los siguientes pasos:

b) Identificar los peligros que pueden ocasionar una interrupcion prolongada
en el funcionamiento de la EPS Marafién S.A. y evaluarlo cualitativamente
tomando en cuenta los niveles de Bajo, Medio, Alto y Muy Alto.

c) Identificar las vulnerabilidades de la EPS Marafién S.A., enfocada en la
estructura que podria colapsar ante la ocurrencia de los peligros
identificados, asi como la afectacion al personal de La Entidad y evaluarlo
cualitativamente tomando en cuenta los niveles de Bajo, Medio, Alto y

Muy Alto.
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V. ACCIONES PARA LA CONTINUIDAD OPERATIVA

Para asegurar la Continuidad de las Operaciones, se han identificado las
actividades criticas mas importantes a realizar, las mismas gue han sido
priorizadas y validadas por el Grupo de Comando de la EPS Marafién S.A.,
vinculados a los eventos a atender.

Tabla 16. Determinacion de actividades criticas

. RELACION
ORGANO | UNIDAD CRITICA| CONEL ACTIVIDADES CRITICAS
PCO
Dirigir las actividades
Organo de , :
: : operacionales, comerciales,
g‘iorgggﬁy Gerencia General. Si administrativas y de ejecucion
operacionales.
Conducir, formular, coordinar y
supervisar el proceso
presupuestario de la EPS,
Je;fec;i [:Jeessetz;rollo Sl respecto a la programacion,
. Organos de y P i formulac_:ién, aprobacién  y
asesoramiento evaluacion del presupuesto
institucional.
Jefe de Oficina Gestionar la informacién publica
Corporativa y Sl sobre la EPS a nivel interno y
Gestién Social. externo.
ggg:grzaador de Verificar si los usuarios cuentan
(Gerencia Sl con el servicio y atender los
Comercial). reclamos.
. Atender de forma oportuna los
igfisc:g)ﬁ%gig :f S| requerimientos de adquisicidn
Pa?rimonigl de bienes o servicios que
3 Organos de ' disponga.
apoyo Administrar  los riesgos vy
iif%gsolzecursos Sl siniestros relacionados a Ia
’ Seguridad del personal.
Administrar la seguridad fisica y
'\:“Z‘::engﬁalia del légica de la red de datos, para
Informagén & Si garantizar la integridad de la
Comunicacign S informacion de la EPS Marafién
i SA.
Supervisar, proponer y ejecutar
el adecuado y oportuno conjunto
4 Organos de Gerente de S| de actividades esenciales para
linea Operaciones. responder en caso de desastre

de las infraestructuras

sanitarias, equipos y accesorios.
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) ; RELACION
N°| ORGANO | UNIDAD CRITICA CON EL ACTIVIDADES CRITICAS
PCO
Planificar, programar, evaluar y
Jefe de participar en la operacién y
Produccién y mantenimiento de la
Tratamiento de sl infraestructura de produccién,
Agua Potable y almacenamiento y distribucién
Tratamiento de de agua potable, que garantice
Aguas Residuales. su  continuidad, calidad y
cobertura.
Planificar, programar, evaluar y
participar en la operacién y
mantenimiento de la
infraestructura de produccién,
Coordinador de s almacenamiento y distribucién
San Ignacio. de agua potable que garantice
Su  continuidad, calidad vy
cobertura, asi como el
tratamiento y disposicion final
que garantice la operatividad.
Planificar, programar, evaluar y
participar en la operacion vy
‘é?;?rigicién s mantenimiento de la
Recolecciény infraestructura de recoleccion,
’ tratamiento y disposicién final
que garantice la operatividad.
Jefe de : ;
: Supervisar y controlar la calidad
Aseguramiento de sl de?os servicios de saneamiento.
la Calidad
Ejecutar los trabajos necesarios
i daifian para la recuperacién de los
qtu gl gua servicios de agua potable y
z?c:ntZr!i’Ha i Si alcantarillado sanitario en las
Sanitario tres localidades (Jaén, Bellavista
y San Ignacio) bajo el ambito de
la EPS Marafidén S.A.

Fuente: EPS Marafion S.A.

5.2 ASEGURAMIENTO DEL ACERVO DOCUMENTARIO - OFICINA DE
LOGISTICA Y CONTROL PATRIMONIAL.

Mediante el cumplimiento de las actividades criticas de la EPS Marafién S.A.,
antes y durante un desastre natural o ante cualquier evento que interrumpa la
prestacién de los servicios de saneamiento, la Gerencia de Administracion y
Finanzas en conjunto con la Oficina de Logistica y Control Patrimonial, realiza
un resguardo y custodia documentario en infraestructuras que protejan estos
archivos de riesgos potenciales como sismos de gran magnitud o lluvias
intensas e inundaciones, los que se encuentran previamente codificados y
archivados periddicamente para facil acceso e identificacion.

La EPS Marafidn S.A., ha tomado medidas para la prevencién ante un desastre
natural o ante cualquier evento que interrumpa la prestacion de los servicios de
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saneamiento del acervo documentario, en El Archivo Central, ubicado en las
oficinas administrativas, el cual debera contar con un extintor de polvo quimico
seco tipo PQS de minimo 12 kg., para cada ambiente, cuya fecha de
vencimiento seré controlada por el personal designado por Seguridad y Salud
en el Trabajo.

Medidas Preventivas:

a) Revisar los riesgos internos y externos del local como: ubicacion
geografica, muros de contencion, paredes, techos, ventanas, etc.

b) Tener conocimiento de la ubicacién del tablero de control de energia
eléctrica que abastece a las areas y de la llave general de suministro de
agua.

¢) Revisar periédicamente en coordinacion con la Oficina de Distribucién y
Recoleccién, la Oficina de Ingenieria Proyectos y Obras, los sistemas de
electricidad, agua e infraestructura, respectivamente.

d) Evitar colocar obstaculos en pasadizos y puertas de la oficina de archivo.

e) Capacitar a los responsables de los archivos en los procedimientos que
deben seguir, para rescatar los documentos en caso de incendio o
inundaciones.

f) Realizar entrenamiento en el manejo de los equipos contra incendio,
proponer la realizacién de simulacros para todo el personal a cargo de la
jefatura de Recursos Humanos a través del area de Seguridad y Salud en
el Trabajo.

Medidas durante un siniestro:

Ante un eventual siniestro como un incendio, inundacién o terremoto, es
prioridad fundamental la integridad fisica de las personas: sélo si la
emergencia esta bajo control y no existe ningun riesgo para las personas en
el recinto, se debe optar por salvaguardar el acervo documentario y los bienes
patrimoniales existentes.

a) En caso de incendios.
e Cortar activamente el fluido eléctrico.

* Activar los extintores en el foco de inicio de propagacion del fuego.

* En caso de ser necesario llamar a los contactos de emergencia:
Compaiiia de bomberos N°69 - Jaén: (076) 431309.
Comisaria PNP - Jaén: (076) 433571.
Hospital General de Jaén: (076) 431550.
ESSALUD - Jaén: (076) 584360.
Cuerpo de Bomberos de San Ignacio: 977 455 654.
Comisaria PNP Sectorial San Ignacio: (076) 356009.
Red de Salud de San Ignacio: 944 300 600.
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b) En caso de inundaciones

P

* Corte inmediato de la llave general del agua, cubrir los documentos
con plasticos.

* Evacuar la documentacién afectada priorizando la mas valiosa.

* Expulsar el agua empozada, mediante esponjas, baldes, recogedores,
motobombas, etc.

Medidas después del siniestro:

* Una vez apagado el fuego y la brasa, ventilar la zona afectada.

* Aislar los documentos afectados utilizando para ello: cajas o cubetas
plasticas, priorizando los documentos mas valiosos.

* Dejar al final los materiales ilesos y protegidos, si no fuera posible su
desplazamiento.

* La documentacién humeda debera secarse por ventilacion, colocando
papeles absorbentes entre las hojas para evitar que se pegue entre si.

* Los documentos seran extendidos sobre mesas o anaqueles para su
secado por ventilacién natural o artificial. Nunca deberan exponerse al
calor ni a los rayos solares directos.

Posteriormente se iniciara la restauracién de los documentos.

5.3 ASEGURAMIENTO DE LA BASE DE DATOS MEDIANTE LA FJECUCION
DEL PLAN DE RECUPERACION DE LOS SERVICIOS INFORMATICOS.

Posee la finalidad de liderar la recuperacion de la tecnologia en caso de una
emergencia ante un fenémeno natural o eventualidad antropogénica, que se da
la continuidad proyectada en la etapa de preparacién. La EPS Marafién S.A.
cuenta con un Plan de Contingencia de la Tecnologia de la Informacién (En
adelante TI) que aplica para los servicios de aplicaciones indicadas en el cuadro
adjunto e incluye el plan de accién, asi como la secuencia de los procedimientos
de recuperacién.

En la actualidad la EPS Marafién S.A., cuenta con dos servidores uno del afio
2010y 2013, ambos en mal estado por el afio de antigiiedad.

| EPSMARANON S.A. i




O’r"géﬂ_iér’rio Técnico de la Empresa Prestadora
de Vivienda, Construccién Administracién de los . de Servicios Marafion

y Saneamient Servicios de Saneamiento ~ S.A

ﬁ Agua
a Maraiién

P

Imagen 1. Servidor N° 01 del afio 2010

| Sutems | Pantais | Sorado | Erteada |

Esta - nforma detallad; acercas de s componentes y contriladores de Direct instalsdos &n & sistema,

Smhcaundelw,mﬁmkmmm.ubwﬂ,mdbﬁmm"MWa

Enformacitn dal sistems
Facha y hora actusles: viemes, 10 de noviendne de 2023, 02:45:54p.m.
Nombre ded equipa: SERVERMARS
Sistena ik Serwer 2012 d 64 bits {5.2, dacion S203)
Idoma: Espafiol (configuraciin regional; Espafiol)
Fabricante del sistema: HP
Miadeo ded sistema; Prolient DL 380p Gen®
BI05; Default System BIOS
Procesador; Intel(R) Keoni) CPU ES-Z630 v2 & Z.60GHz (12 CPUs), ~2.6GHz
Memona; I27EEVE RAM
Archivo de paginacién; TI06MB vsados, 33775M8 disponibles
VersGn de Directit; DirectX 11

| DaDiag 5.62.9200, 15384 64 hits Uniode Copyright £ ft. Todos los derechos reservados,

T [ Elons aguens lml;ﬂ“"” o.. | | e l

Fuente: Oficina de Tecnologia de la Informacién y Comunicaciones - EPS Marafion S.A.

Imagen 2. Servidor N° 02 del afio 2013.

Esta hesramients informa acercade los ¥ iadores de Directy instalsdos =n ol sistems.

Si conece |s causs dedl probiems, haga dic en s fichs g arriba, Delo use o boton "Pagine siguerts" shajo para
wisitar (Bs pAGNSE & SaCLns,

Informacn da! satems

Fadha ¢ hora actusles: siemes, 10 de noviembrs de 2323, 03:09: 14p.m.
Pombre del aquine: SERVERGESTOR
Sictama oparative; Windows Server 2012 R2 B4 bits (5.3,

Procesador: IntelfR) Xeonfk) CPU ES645 @ 2.40GHz (12 CPUs), ~2.4GHz
Memoria: 1843248 RAM
Aechivo de paginacitn: 4720ME usados, 15510ME disponibies
arsion de Directi: DrectX 11

(iomprober firmss dgisies de los Lsboratorios de calidad de hardears de Minders OHGH)

[ Poraspuents | [Guasdariaifomacién | | Salr

Fuente: Oficina de Tecnologia de la Informacién y Comunicaciones - EPS Marafién S.A.

Los Servidores estan a punto de colapsar por el espacio insuficiente de los
discos duros, ranuras en mal estado por la antigiledad, ademas de no contar
con UPS y ante los constantes apagones que se estan presentando, tiene una
posibilidad del 90% que se queme los equipos y se pierda toda la informacién,
ya que no se cuenta con equipos de respaldo ni discos duros externos para
guardar dicha informacion.
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Se cuenta con una copia de respaldo en el servidor fisico que se encargaria de
llevar a cabo actividades permanentes con la finalidad de asegurar y cumplir
con los tiempos de recuperacién de los servicios de Tl que la EPS Marafién
S.A., requiere ante un desastre. Se debe tener en cuenta que, la capacidad del
disco duro estd casi completa, se requiere la adquisicion de discos duros
externos que permitan tener un respaldo seguro de la informacion. Se describen
los siguientes roles y responsabilidades del equipo de recuperacién:

a. Supervisor: Es el representante de la Oficina de Tecnologia de la
Informacién y Comunicaciones (En adelante OTIC) en coordinacion con el
Presidente del Grupo de Comando y la Gerencia de la EPS Marafién S.A.,
quienes supervisan las actividades de recuperacién y reanudacion del
servicio afectado asi como la aprobacién de las adquisiciones
(presupuestadas para el afio 2024) y evaluar el impacto del desastre que
ocasiona la interrupcion del servicio.

b. Responsable de la Recuperacién de los Sistemas de Informacién: Es el
representante de la OTIC para la restauracién del servicio de la Tl afectado
en las actividades de evaluacién de dafios, recuperacion de los recursos
de contingencia y retomo a la operacién normal.

c. Comité de logistica: Es el grupo de funcionarios de la EPS Marafién S.A.,
encargados de realizar la logistica necesaria para reactivar los servicios de
la Tl en los procesos de negocio. Asimismo, el Comité es responsable de
aprobar la gestién de los recursos necesarios para la activacién del servicio
y la restauracién en el menor tiempo posible.

Procedimiento de Configuracién del Equipo de Contingencia:

1. Se debe de preparar o adquirir servidores modernos que soporte el
aplicativo a recuperar. Se recomienda que el servidor esté en una sede
alterna a la ubicacién actual al Data Center principal.

2. Se deberan configurar los parametros basicos locales y de red en el equipo
de contingencia.

3. Se deben de instalar los servicios requeridos por las aplicaciones en el
equipo de contingencia (las versiones necesarias del equipo principal - Data
Center).

4. Se deben verificar el acceso al equipo de contingencia y sus servicios a
través de la red.

5. Dar accesibilidad al presidente del Grupo de Comando para la verificacion
del funcionamiento del Data Center.

Procedimiento para obtener (iltima Copia de Respaldo:

1. En el equipo de contingencia se debe extraer un backup diario.

2. En el equipo de contingencia se deben restaurar los servicios
correspondientes al servidor.

3. Se debe de probar las conexiones y acceso al equipo de contingencias a
través de la red, de forma local y/o remota.
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Procedimiento de respaldo de datos en el Equipo de Contingencia:

1. En el equipo de contingencia se debe hacer un dump completo de la base
de datos general en un archivo de respaldo seguro.

2. Lacopia de los archivos de respaldado se realiza en el backup diario.

5.4 ROLES Y RESPONSABILIDADES PARA EL DESARROLLO DE LAS
ACTIVIDADES CRITICAS

Ante un desastre natural o ante cualquier evento que interrumpa la prestacion
de los servicios de saneamiento, el Grupo de Comando esta conformado por
profesionales responsables de realizar los reportes debido a los riesgos
presentados en la EPS Maraiién S.A.

Las responsabilidades que presentan estos representantes son:
5.4.1 Organo de Gobierno y Direccién

®* Gerente General. Dirigir las actividades operacionales,
comerciales, administrativas y operacionales que dan soporte al
Plan de Continuidad Operativa.

5.4.2 Organos de asesoramiento:

e Jefe de Desarrollo y Presupuesto. Emitir opinién técnica previa,
sobre las propuestas y modificaciones del presupuesto institucional.
Conducir, formular, coordinar y supervisar el proceso
presupuestario de la EPS Marafiona S.A., respecto a Ia
programacion, formulacién, aprobacion y evaluacién del
presupuesto institucional

® Jefe de la Oficina Corporativa y Gestién Social. Formular, proponer
y ejecutar las estrategias de comunicacién interna y externa,
educacion sanitaria y gestion social.

5.4.3 Organos de apoyo

e Jefe de Oficina de Recursos Humanos. Gestionar los procesos de
bienestar social, seguridad y salud en el trabajo.

e Jefe de Oficina de Tecnologia de la Informacién y Comunicaciones.
Asegurar el desarrollo y gestion de los sistemas de informacion y
base de datos.

e Coordinador de Cobranza (Gerencia Comercial). Verificar si los
usuarios cuentan con el servicio y atender los reclamos.

e Jefe de Oficina de Logistica y Control Patrimonial. Proveer recursos
necesarios y atencién de los requerimientos de manera eficiente y
eficaz, asi como la coordinacion con el area de servicios generales
para la atencién de los materiales y accesorios necesarios para
afrontar las emergencias, asi como coordinar y supervisar los
bienes patrimoniales.
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5.4.4 Organos de linea

e Gerente de Operaciones. Supervisar, proponer y ejecutar el
adecuado y oportuno conjunto de actividades esenciales para
responder en caso de desastre de las infraestructuras sanitarias,
equipos y accesorios. Coordinar con las areas y controlar
periddicamente el estado y funcionamiento de los sistemas de agua
potable y alcantarillado sanitario.

e Jefe de la Oficina de Produccion de Agua Potable y Tratamiento de
Aguas Residuales. Planificar, programar, evaluar y participar en la
operaciéon y mantenimiento de la infraestructura de produccion,
almacenamiento y distribucion de agua potable, que garantice su
continuidad, calidad y cobertura.

e Jefe de la Oficina de Distribucién y Recoleccién. Planificar,
programar, evaluar y participar en la operacién y mantenimiento de
la infraestructura de recoleccion, tratamiento y disposicion final que
garantice la operatividad.

e Coordinador de la localidad de San Ignacio. Planificar, programar,
evaluar y participar en la operacion y mantenimiento de la
infraestructura de produccién, almacenamiento y distribucién de
agua potable que garantice su continuidad, calidad y cobertura, asi
como el tratamiento y disposicion final que garantice la operatividad.

e Equipo de Agua potable y Alcantarillado Sanitario encargado de
ejecutar los trabajos necesarios para la recuperacion de los
servicios de agua potable y alcantarillado sanitario en las tres
localidades (Jaén, Bellavista y San Ignacio) bajo el ambito de la
EPS Marafion S.A.

e Jefe de Oficina de Aseguramiento de la Calidad. Supervisar y
controlar la calidad de los servicios de saneamiento a nivel de la
EPS Marafion S.A.

5.5 REQUERIMIENTOS
5.5.1 Requerimientos de personal

El recurso humano necesario para la continuidad operativa ante
desastre natural o ante cualquier evento que interrumpa la prestacién de
los servicios de saneamiento de acuerdo a la actividad critica, se
muestran a continuacion:

Tabla 17. Requerimiento de Recursos Humanos Gerencia General

Gerencia General Cantidad Actividad Critica
Dirigir las actividades
Barunieiarsandi 1 operacionales, comerciales,
administrativas y de ejecuciéon
operacionales.
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. Empresa Prestadora
{ de Servicios Marafion

Agua
Marafon

o]

O ., | Ministerio
% PERU | de Vivienda, Construccion
y Saneamiento

P g
Gerencia General Cantidad Actividad Critica
Conducir, formular, coordinar y
supervisar el proceso
. presupuestario de la EPS Marafién
Je;?egﬁ ?Izz'{;a de Desarrollo 1 S.A., respecto a la programacion,
y P formulacion, aprobacion y
evaluacién del presupuesto
institucional.
. Gestionar la informacién publica
Jefe de Oficina de Imagen : :
. o . 1 sobre la EPS a nivel interno y
Corporativa y Gestién Social oy
) Supervisar y controlar la calidad de
é‘:ﬁ?dgg Aseguramiento de la 1 los servicios de saneamiento de la
EPS Mararién S.A.

Fuente: EPS MARANON S A.

Tabla 18. Requerimiento de Recursos Humanos Gerencia de
Administracién y Finanzas

Gerencia de
Administracién y Cantidad Actividad Critica
Finanzas
Jefe de Oficina de Atender en forma oportuna los
Logistica y Control 1 requerimientos de adquisicién de
Operacional bienes o servicios que disponga.
Jefe de Oficina de Administrar la seguridad fisica y légica
Tecnologia de la 1 de la red de datos para garantizar la
Informacion y integridad de la informacién de la EPS
Comunicaciones Marafén S.A.
Administrar los riesgos y siniestros
I{Iet:renano sde Recursos 1 relacionados a la Seguridad del
personal.

Fuente: EPS MARANON S A,

Tabla 19. Requerimiento de Recursos Humanos en la Gerencia de

Operaciones

Gerencia de
Operaciones

Cantidad

Actividad Critica

Gerente de Operaciones

Supervisar, proponer y ejecutar el
adecuado y oportuno conjunto de
actividades esenciales para
responder en caso de desastre de las
infraestructuras sanitarias, equipos y
accesorios.

et i

EPS MARANON S

A.
P
i a
£
y,
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PERU | de Vivienda, Construccién

Ministerio

y Saneamiento

Empresa Prestadora
de Servicios Marafion

e oo

Gerencia de
Operaciones

Cantidad

Actividad Critica

Jefe de la Oficina de
Produccién de Agua
Potable y Tratamiento de
Aguas Residuales

Planificar, programar, evaluar vy
participar en la operacién y
mantenimiento de la infraestructura
de produccién, almacenamiento vy
distribucion de agua potable, que
garantice su continuidad, calidad y
cobertura.

Coordinador de San
Ignacio

Planificar, programar, evaluar vy
participar en la operacién y
mantenimiento de la infraestructura
de produccién, almacenamiento y
distribucion de agua potable, que
garantice su continuidad, calidad y
cobertura, asi como el tratamiento y
disposicion final que garantice la
operatividad.

Jefe de la Oficina de
Distribucién y Recoleccién

Planificar, programar, evaluar y
participar en la operacién y
mantenimiento de la infraestructura
de recoleccion, tratamiento y
disposicion final que garantice la
operatividad,

Equipo de Agua potable y
Alcantarillado Sanitario

28

Ejecutar los trabajos necesarios para
la recuperacion de los servicios de
agua potable y alcantarillado sanitario
en las tres localidades (Jaén,
Bellavista y San Ignacio) bajo el
ambito de la EPS Marafion S.A.

Fuente: EPS MARANON S A.

Tabla 20. Requerimiento de Recursos Humanos en la Gerencia

Comercial

Gerencia Comercial

Cantidad

Actividad Critica

Coordinador de Cobranza

Verificar si los usuarios cuentan con
el servicio y atender los reclamos.

Fuente: EPS MARANON S A.

5.5.2 Requerimientos de material y equipo

El material y equipo necesario para la continuidad operativa ante
desastre natural o ante cualquier evento que interrumpa la prestacién de
los servicios de saneamiento de acuerdo a actividad critica, se muestran

a continuacion:
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a Agua
a Maranoén

() . | Ministerio Empresa Prestadora
# PERLI | de Vivienda, Construccién de Servicios Marafion
y Saneamiento SA.

Tabla 21. Recursos fisicos en la Gerencia General

P

Materiales y equipos Cantidad Observaciones
Computadora portatil - Core - Indispensables para procesos
i7-1355U LENOVO PRO 2 documentarios de las actividades

criticas.
Impresora Portatil HP Indispensables para procesos
OfficeJet 250 Wi-Fi 1 documentarios de las actividades
criticas.
Telefonia Maévil Institucional Indispensables para la

comunicacion efectiva y eficaz

3 entre los integrantes del Grupo de
Comando.
Utiles de escritorio (lapiceros, Indispensables para procesos
papel bond, grapadora, 1 documentarios de las actividades
folders manila, otros) criticas.

Fuente: EPS MARANON S.A.

Tabla 22. Recursos fisicos en la Gerencia de Administracién y Finanzas

Materiales y equipos Cantidad Observaciones
Computadora portatil - Core - Indispensables para procesos
i7-1355U LENOVO PRO 1 documentarios de las actividades

criticas.
Impresora Portatil HP Indispensables para procesos
OfficeJet 250 Wi-Fi 1 documentarios de las actividades
criticas.
Telefonia Mévil Institucional Indispensables para la

comunicacion efectiva y eficaz

3 entre los integrantes del Grupo de
Comando.
Utiles de escritorio (lapiceros, Indispensables para procesos
papel bond, grapadora, 1 documentarios de las actividades
folders manila, otros) criticas.
) Para funciones y actividades
Camioneta 1 dirigidas a la atencién de la

emergencia.

Fuente: EPS MARANON S A.

Tabla 23. Recursos fisicos en la Gerencia de Operaciones

Materiales y equipos Cantidad Observaciones
T N Computadora portétil - Core - Indispensables para procesos
./" { RN i7-1355U LENOVO PRO. 3 documentarios de las actividades
(= oA o criticas.
; / Impresora Portatil HP Indispensables para procesos
OfficeJet 250 Wi-Fi 2 documentarios de las actividades
criticas.
P 48
EPS MARANON S.A.
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O . | Ministerio Empresa Prestadora
% PERU | de Vivienda, Construccién de Servicios Marafién ﬁ Agua s
y Saneamiento S.A ~. M aranon
Materiales y equipos Cantidad Observaciones
Telefonia Movil Institucional Indispensables para la
4 comunicacién efectiva y eficaz
entre los integrantes del Grupo de
Comando.
Utiles de escritorio (lapiceros, Indispensables para  procesos
papel bond, grapadora, 1 documentarios de las actividades
folders manila, otros). criticas.
Camionetas 4x4 doble cabina Para funciones y actividades
petrolera afio 2023 1 dirigidas a la atencién de Ia
emergencia.
; ; Para funciones y actividades
gf"‘“’”es cistema de 5000 diigidas a la atencion de I
emergencia.
Fuente: EPS MARANON S .A.
Tabla 24. Recursos fisicos en la Gerencia Comercial
Materiales y equipos Cantidad Observaciones
Computadora porttil - Core - Indispensables para procesos
i7-1355U LENOVO PRO. 1 documentarios de las actividades
criticas.
Impresora Portatil HP Indispensables para procesos
OfficeJet 250 Wi-Fi 1 documentarios de las actividades
criticas.
Telefonia Mévil Institucional Indispensables para la
1 comunicacién efectiva y eficaz
entre los integrantes del Grupo de
Comando.
Utiles de escritorio (lapiceros, Indispensables para procesos
papel bond, grapadora, 1 documentarios de las actividades
folders manila, otros). criticas.
Publicidad TV y radial Indispensables para la
1 comunicacion efectiva entre la EPS
Marafién y sus usuarios.

Fuente: EPS MARANON S.A.

§.5.3 Requerimiento de recursos informaticos

Los recursos informaticos necesarios para la continuidad operativa ante
un desastre natural o ante cualquier evento que interrumpa la prestacién
de los servicios de saneamiento de acuerdo a actividad critica, se

muestran a continuacion:

49



O . | Ministerio - Té & " Empresa Prestadora
5 PERLI | de vivienda, Construccién ondelos = de Servicios Marafion
y Saneamiento i 2amiento. = S.A.

Tabla 25. Recursos informaticos

Recursos Informaticos N;?;SE::'::IE N;::aq:gr{i;lo

Servidores 1 2

Unidades de 1 8
almacenamiento

Router 1 2

uPs - 5

Switch 48 puertos - 3

Switch 32 puertos g 2

Switch 24 puertos 2 =

Fuente: (S)-Tina de Tecnologias de la Informacién y Comunicaciones - EPS MARANON
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5.6 DETERMINACION DE LA SEDE ALTERNA DE TRABAJO

5.7

. EPSMARANON S.A.

-

En caso de emergencia se cuenta con lugares seguros para realizar las
coordinaciones en sedes comerciales propias de la EPS Marafién S.A. y de
disponibilidad inmediata que permite la ejecucién de los servicios o actividades
criticas sefialadas en el presente plan.

Tabla 27. Principales sedes alternas

SEDES DIRECCION

LOCAL PRINCIPAL EPS MARANON CALLE MARISCAL URETA 1912

OFICINA DE SAN IGNACIO
Fuente: EPS Marafion S.A.

JR. VILLANUEVA PINILLOS N° 213

ACTIVACION DEL PLAN DE CONTINUIDAD OPERATIVA

El Plan de Continuidad Operativa es una herramienta que sea utilizada y tenga
implicancia directa con la prestacion de los servicios de saneamiento de agua
potable y alcantarillado sanitario dentro del ambito de la EPS Marafién S.A.

Es fundamental tener un sistema de comunicacién adecuado, ya sea a través
de las redes sociales, emisoras radiales, equipos moéviles de los trabajadores,
quedando obligados a dar informe inmediatamente al Grupo de Comando de la
EPS Marafion S.A., sobre los riesgos que pudieran presentarse con la presencia
de un desastre natural o ante cualquier evento que interrumpa la prestacion de
los servicios de saneamiento, procediéndose de la siguiente manera:

e Zonificar las areas vulnerables ante un desastre natural o ante cualquier
evento que interrumpa la prestacion de los servicios de saneamiento e
identificar areas de seguridad.

e Realizar acciones de coordinacion con la Oficina Nacional de Defensa Civil
(INDECI), Sistema Nacional de Gestion de Riesgo de Desastres
(SINAGRED), Servicio Nacional de Meteorologia e Hidrologia del Perl
(SENAMHI), para lo cual se designara representantes de la EPS Marafién
S.A. ante esta oficina.

e Existen peligros antrépicos que se originan por accién del hombre como
son derrames de liquidos, gases, vertimiento de aguas residuales, rotura
de tuberias debido a mala manipulacioén de valvulas, entre otros.

El Plan de Continuidad Operativa, considera diferentes escenarios en los que
puede ocurrir el evento, seguin el momento en que suceda, ya que ello implica
una serie de acciones a tener en cuenta.

e Feriado/Fin de semana: Es necesario precisar que normalmente en estas
circunstancias, la EPS Marafion S.A suele estar con los procesos
operativos normales. Si el evento ocurre en este periodo, el personal de
emergencia (jefes de las oficinas y operarios) deben reportarse en el menor
tiempo posible, segun el rol de turnos y funcion. Los diversos niveles de la
organizacion, deberan poner en marcha el plan de Continuidad Operativa
de la EPS Marafién S.A.

e Dia laborable (en horas de trabajo): En el supuesto que el evento ocurra
durante el dia y en horas laborables, el personal se encontrara en sus
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labores habituales, por lo que, una vez ocurrido el evento, debera
reportarse de inmediato a sus respectivos jefes de unidad para saber la
condicién en que se encuentran; asi mismo es natural que el personal
verificara las condiciones de su entorno familiar y, se pondra a disposicién
posterior a la verificacion.

e De noche / medianoche / madrugada: Si el evento ocurre en la noche o la
madrugada de cualquier dia, el personal de la EPS Marafién S.A. debe
saber que tiene que reportarse en el menor tiempo posible segtn su rol y
funcion. Los diversos niveles de la organizacion, deberan poner en marcha
el plan de Continuidad Operativa de la EPS Marafién S.A. De no realizar
indicacion contraria alguna, debera presentarse al centro de labores en las
horas habituales de ingreso.

5.8 ACTIVACION Y DESACTIVACION DE LA SEDE ALTERNA

Las sedes alternas cuentan con el equipamiento necesario y servicios basicos
indispensables, que operan con autonomia energética y de conectividad. El
presidente del Grupo de Comando es quién decide la activacion y desactivacion
de las sedes.

Activacion: Presentado el desastre natural o ante cualquier evento que
interrumpa la prestacién de los servicios de saneamiento, las reuniones de
coordinacioén se realizan en las sedes alternas en las localidades de Jaén y San
Ignacio, este ultimo se considera por la lejania de la sede central (Jaén).

Desactivacion: La desactivacion se realiza posterior al restablecimiento de las
actividades habituales de la EPS Marafién S.A. y haber superado todas las
incidencias presentadas durante el desastre o evento.

5.9 DESARROLLO DE LAS ACTIVIDADES CRITICAS

Los procedimientos para el cumplimiento de las actividades de soporte poseen
la finalidad de dar respaldo para el cumplimiento de las actividades criticas
identificadas o en su caso apoyar a las areas de linea de la institucion.

591 Procedimiento para la Gestién de Recurso Humano
- Eljefe de Recursos Humanos debe coordinar y articular el soporte
de ingreso de personal de emergencia para el cumplimiento de las
actividades criticas y adoptar comportamientos seguros de trabajo
y buenas practicas, ante la situacion de emergencia.

- Proponer a los gerentes de linea, el manejo del estudio de tiempos
y traslados del recurso humano.

- Mantener reuniones con los gerentes de linea con la finalidad de
evaluar las actividades cumplidas y pendientes por regularizar.

5.9.2 Procedimiento para la Gestion de la Tecnologia de la Informacion y
il Comunicaciones
Yy - El jefe de la Oficina de Tecnologia de la Informacion vy
4 Comunicaciones debe coordinar y articular con el personal a su
cargo para el desempefio de las actividades de soporte.

61



Ministerio . Empresa Prestadora
de Vivienda, Construccién de Servicios Marafion ﬁ Ag ua
y Saneamiento Servicios A :' Maranon

- Articular y coordinar protocolos de resguardo de los recursos y
servicios de informatica e informacién, ante una situacién de
emergencia.

- Dar soporte a través de la gestion informatica y de informacion
para el cumplimiento de las actividades criticas de la institucion.

- Mantener reuniones con los gerentes de linea con la finalidad de
evaluar las actividades cumplidas y pendientes por regularizar.

VI. CRONOGRAMA DE EJERCICIOS DEL PLAN DE CONTINUIDAD OPERATIVA

6.1 EJECUCION DE EJERCICIOS (PRUEBAS Y ENSAYOS)

La finalidad de realizar ensayos y pruebas es dar ejecucion a las actividades
contenidas en el plan para la continuidad operativa ante desastre natural o
ante cualquier evento que interrumpa la prestacion de los servicios de
saneamiento. Por ello permite un analisis de los resultados y realizar
modificaciones y adecuaciones correspondientes a la realidad de la EPS
Marafién S.A., sobre todo ante los cambios gue han acontecido en la Entidad
o en las actividades criticas identificadas de acuerdo al funcionamiento de
la institucion.

Ante esto, permite determinar que el Plan de Continuidad Operativo que sera
aprobado y entrara en vigencia al dia siguiente de su aprobacién mediante
resolucion de Gerencia General, permitira obtener los resultados deseados
y sobre todo una continuidad operativa para brindar los servicios
correspondientes de agua potable y alcantarillado sanitario, a través de la
prueba y ensayo de la efectividad del sistema y procesos planteados.

6.1.1 Niveles de Prueba
e Pruebas a nivel de las unidades organicas de la institucion.

e Pruebas inter unidades organicas priorizadas o con otras
instituciones externas.

6.1.2 Niveles de Ensayo

e Pre prueba
Consiste en realizar un escenario de prueba en la EPS Marafién
S.A., desde ubicacién de los materiales y recursos en las sedes
alternas establecidas, hasta adquisicién de equipos y maquinarias
de respaldo como camién cisterna, hidrojet, entre otros, para la
continuidad operativa. Se resalta que estas no son actividades que
se realiza en la emergencia ya que no existiria tiempo para
realizarlas.

e Prueba
Todas las acciones que se realizan son para dar continuidad
operativa, como acciones operativas, manejo de datos informaticos
y de logistica, requerimientos y ordenes de vehiculos de transporte
y materiales, movilizacién e ingreso de personal, equipo Y
proveedores. Esto indica la preparacién que posee la EPS
Marafién S.A., ante una situacién de emergencia.
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e Post prueba
Abarca cambios a nivel de las actividades operaciones, como

movilizacién de los recursos y equipos, organizacion interna del
personal, e implementar otras actividades de mejora.

Vil. ANEXOS
7.4 PLAN DE RECUPERACION DE LOS SERVICIOS INFORMATICOS.
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I INTRODUCCION

El Plan de Recuperacién de los Servicios Informaticos, se define como el conjunto de
procedimientos alternativos a la operatividad normal de la Institucién, alineados a la NTP
ISO/IEC 27001:2014, cuya finalidad es la de permitir el funcionamiento de esta, aun cuando
alguna de sus funciones deje de hacerlo debido a algin incidente, desastre o sabotaje tanto interno
como ajeno a la Institucion, Las causas son variadas y pasan desde un problema informatico, un
fallo en energia eléctrica, telecomunicaciones, etc. hasta desastres naturales o sabotajes,

El Plan de Recuperacion de los Servicios Informdticos no implica un reconocimiento de la
ineficiencia, sino todo lo contrario, supone un importante avance a la hora de superar todas
aquellas situaciones descritas anteriormente que pueden provocar importantes pérdidas, no sélo
materiales sino de la informacion Institucional, asf también como de aquellas derivadas de la
paralizacion de las funciones que cumplen cada una de las gerencias y 4rea a su mando de la EPS
MARANON SA, durante un periodo més o menos prolongado.

El presente documento pretende ayudar a comprender mejor la problemética del entorno
informético, ya que toda la institucién debe estar preparada para el caso de ocurrencias
imprevistas.

Debemos realizar un andlisis de la situacion, generar hipétesis de los posibles escenarios,
plantearse objetivos y metas, generar roles y responsabilidades y dar instrucciones de
coordinacion.
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IL. APECTOS GENERALES

p 7 OBJETIVOS

2.1.1.  Ohbjetivos generales
Contar con un Plan de recuperacion organizado, viable y 4gil que permita reestablecer los
servicios de tecnologias de Informacion, ante un evento critico que cause la indisponibilidad por
tiempo prolongado del Centro de Datos.

2.1.2. Objetivos especificos

¢ Identificar y analizar riesgos posibles que podrian afectar las operaciones y procesos de
los sistemas informaticos de la institucion.

e Identificar la estructura organizacional necesaria para restaurar las operaciones en el
Centro de Datos.

» Contar con documentacion practica y actualizada que garantice a la EPS MARANON SA
la continuidad de las operaciones de los sistemas informaticos, infraestructura
tecnoldgica sin interrupciones o pérdidas relevantes.

* Definir acciones y procedimientos necesarios para recuperar las operaciones y los
servicios de T1I en los plazos definidos.

HI FINALIDAD
Mediante el marco metodolégico sc desarrollard los mecanismos, procesos, procedimientos,
actividades, recursos humanos y activos que deben tenerse en cuenta para cubrir las necesidades
para impedir que una interrupcion de los servicios que se presente de manera imprevista genere
grandes consecuencias para la operatividad; estas interrupciones podrian derivarse no solo de
fallos en la infraestructura tecnolégica o TI (ataques de denegacion de servicio, malware, entre
otros ) sino también de desastres naturales (incendios, inundaciones, terremotos, entre otros).

La finalidad del presente documento es ofrecer un plan de accion que pueda ser utilizado en caso
de contingencia tecnoldgica para la recuperacion de los Servicios de Teenologias de la
Informacién de la EPS MARANON SA.,

Iv. ALCANCE
Comprende la plataforma tecnoldgica que soporta los servicios de los sistemas informacién.
Adicionalmente, se consideran los riesgos y soluciones del ambiente fisico, relacionados con la
operacién de los procesos criticos del Data Center Principal de la EPS MARANON SA,

Las actividades y procedimientos estdn relacionados con las funciones que competen a cada uno
de los grupos contingentes establecidos para la ejecucion del Plan,

V. BASE LEGAL

e Ley N°29664- Ley que crea el Sistema Nacional de Gestion del Riesgo de Desastres
(SINAGERD).

e Decreto Supremo N 048-2011-PCM, Decreto Supremo que aprucba el Reglamento
de la Ley N° 29664,

e Ley N° 27789 — Ley de Organizacion y Funciones del Ministerio de la Produccion.

e Decreto Supremo N° 034-2014-PCM, Decreto Supremo que aprueba el Plan
Nacional de Gestion del Riesgo de Desastres - PLANAGERD 2014-2021.
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¢ Resolucion Ministerial N° 030-2021-PCM, Resolucion Ministerial que aprueba los
“Lincamientos para la Gestién de la Continuidad Operativa y la Formulacién de los
Planes de Continuidad Operativa de las entidades ptblicas en los tres niveles de
Gobierno”,

*  Resolucion Ministerial N° 004-2016-PCM, Resolucion Ministerial que aprueba la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacién.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacién.
Requisitos. 2° Edicidn”,

e Resolucion Jefatural N° 386-2002-INEI, que aprueba la Directiva Normas Técnicas
para cl almacenamiento y respaldo de la informacion procesada en las Entidades de
la Administracion Piblica.

*  Resolucion Jefatural N° 076-95-INEI, que aprueba la Directiva Normas Técnicas
para la seguridad e integridad de la informacién que se procese en la Administracion
Phblica.

*  Resolucion Jefatural N° 090-95-INEI, que aprueba las recomendaciones técnicas
para la proteccion fisica de los equipos y medios de procesamiento de la informacion
en la Administracion Piiblica.

®  Resolucion Jefatural N° 140-95-INEl, que aprueba las recomendaciones técnicas
para la organizacion y gestion de los recursos informéticos para la Administracion
Publica.

®  Norma Técnica Peruana NTP-1SO 22301:2020 Seguridad y resiliencia. Sistemas de
gestion de continuidad del negocio. Requisitos.

¢  Norma Técnica Peruana NTP-ISO 31000:2018 Gestion del Riesgo. Directrices.

DEFINICIONES Y SIGLAS

Centro de Datos: Denominado también Centro de Procesamiento de Datos - CPD (en
inglés: data center o data centre), es el espacio donde se concentran los recursos
necesarios para el procesamiento de la informacion de una organizacion,

Desastre: Un evento catastréfico repentino no planeado que causa dafios o pérdidas
irreparables. Un evento que compromete la disponibilidad de funciones criticas,
procesos o servicios por un periodo de tiempo de manera no aceptable. Un evento
critico en donde el Directorio de la Institucion activa su Plan de recuperacion de los
servicios Informaticos.

Disponibilidad: Concepto que define cualquier mecanismo disefiado para minimizar
el “tiempo fuera” del servicio ofrecido. Cuando falla la disponibilidad aparece la
continuidad.

Incidente Una ocurrencia o pereepeién que amenaza las operaciones, personal, valor
accionario, accionistas, marca, reputacién, confianza, y/o cualquier riesgo estratégico
que afecte los objetivos del negocio.

Obsolescencia Tecnolégica: Es la necesidad de recambio de un aparato tecnoldgico
simplemente por el hecho de que aparece una nueva version del mismo, incluso aunque
los cambios no sean significativos, ni el producto anterior haya llegado al final de su
vida atil.
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¢ Registro Vital: Cualquier documento o recurso de almacenamiento sin el cual no es
posible la recuperacién de un proceso o funcion.

e RTO: Recovery Time Objective -Tiempo Objetivo de Recuperacion, identifica el
tiempo cn el cual las actividades de misién critica y/o sus dependencias deben ser
recuperadas.

* RPO: Recovery Point Objective - Punto Objetivo de Recuperacion. es el tiempo
transcurrido desde la Gltima copia de respaldo antes de ocurrido el evento serio o
desastre.

e Servicios de Tl: Son todos aquellos servicios que brinda la Oficina de Tecnologias de
Informacion, a través del Centro de Datos.

¢ Telecomunicaciones: Toda transmision y recepeion de seffales de cualquier naturaleza,
tipicamente electromagnéticas, que conlengan signos, sonidos, iméagenes o, en
definitiva, cualquier tipo de informacién que se desee comunicar a cierta distancia.

® Activo de informacién: Informacion que tiene valor para la Entidad,
pudiendo seraquel recurso (humano, tecnolégico, cte.) que efectia el

tratamiento directo o indirecto de la informacién que soporta uno o mds
procesos de la Entidad.

e Base de Datos: Is un conjunto de datos pertenecientes a un mismo contexto y
almacenados sistemdticamente para ser usado y consultado oportunamente

» Centro de Datos Alterno: Espacio de contingencia donde se concentran los
recursos informéticos necesarios para el procesamiento de la informacidn de
unaorganizacion,

¢ Copia de Seguridad o Backup: Es una copia de los datos originales que se
realiza con el fin de disponer de un medio para recuperarlos en caso de su
pérdida.

» Confidencialidad: La informacion debe ser vista y manipulada tinicamente
por elpersonal que tiene autorizacion para hacerlo. Asimismo, no se debe
divulgar dichainformacion,

¢ Evento: Ocurrencia o cambio de un conjunto particular de circunstancias.

e Nota 1: Un evento puede tener una o0 més ocurrencias y puede fener varias
causasy varias consecuencias,

e Impacto: Es el conjunto de consecuencias que origina un riesgo si llegara a
presentarse,

¢ Incidente de TI: Cualquier interrupcion en los servicios de Tl de una
organizacion que afecta cualquier cosa, desde un usuario hasta toda la
cntidad. Cualquier situacién que interrumpe la continuidad del negocio,

¢ Integridad: La informacién debe ser consistente, fiable y no propensa a
alteraciones no deseadas.
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e Malware: Es un programa malicioso que tiene por objeto alterar el normal
funcionamiento de la computadora, sin el permiso o el conocimiento del
usuario. Los virus informdticos, malware, troyanos, spyware, eic.,
habitualmente,reemplazan archivos ejecutables por otros infectados con el
codigo de éste. Pueden destruir de manera intencionada los datos
almacenados en un equipo informatico.

* Mitigacién del Riesgo: Es el proceso de desarrollo de opciones y acciones
que,al ser implementadas, mejorardn las oportunidades vy reducirdn el
impacto negativo o Ia probabilidad de ocurrencia de un evento en particular.

e Peligro o Amenaza®: Probabilidad de que un fenémeno fisico,
potencialmente dafiino, de origen natural o inducido por la accién humana, se
presente en un lugarespecifico, con una cierta intensidad y en un periodo de
tiempo y frecuencia definidos,

* Plan de Recuperacién de los Servicios Informéticos*: Plan que forma parte
delPlan de Continuidad Operativa, el cual busca, inicialmente, restaurar los
servicios de tecnologia de informacién necesarios para ejecutar las
actividades criticas identificadas, permitiendo una posterior recuperacion de
las condiciones previas asu ocurrencia. Para su desarrollo se toma en cuenta
la Norma Téenica Peruana NTP ISO/IEC 27001:2014,

¢ Probabilidad®: Posibilidad de que algo suceda.

Nota 1: La palabra “probabilidad™ se utiliza para indicar la posibilidad de
que algo suceda, esté definida, medida o determinada objetiva o
subjetivamente, cualitativao cuantitativamente, y deserita utilizando términos
generales o matemdticos (como una probabilidad matematica o una
frecuencia en un periodo de tiempo determinado).

¢ Proceso Critico: Todo aquel proceso considerado indispensable para la
continuidad de las operaciones y servicios, cuya falta o ejecucién deficiente,
puedeproducir un impacto negativo en la operatividad e incumplimiento de
metas y/u objetivos de la institucién,

* Riesgo: Probabilidad de que un evento, suceso o acontecimiento perjudicial
(no deseado) o beneficioso (deseado) impacte en un determinado proceso o
proyecto,

*  Seguridad de la Informacién: Caracteristica de la informacion que s¢ logra
mediante la adecuada combinacion de politicas, procedimientos, estructura
institucional y herramientas informaticas especializadas a efectos que dicha
informacién cumpla los criterios de confidencialidad, integridad y
disponibilidad.

e Sistema de Informacién: Conjunto organizado de elementos que
interactlian entre si para tratar los datos y la informacién (incluyendo
procesos manuales y automaticos). Fstos elementos son de 4 tipos: Personas,
Datos, Actividades o técnicas de trabajo y Recursos materiales en general
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(tipicamente recursosinformaticos y de comunicacién, aunque no tienen por
qué ser de este tipo obligatoriamente).

* Vulnerabilidad: Una vulnerabilidad es una debilidad del activo que puede
ser utilizada para causar dafio.

VIL. INFORMACION GENERAL
La Gestién del Riesgo de Desastres es un proceso social cuyo fin tltimo es la prevencién, la
reduccion y el control permanente de los factores de riesgo de desastre en la sociedad, asi como
la adecuada preparacién y respuesta ante situaciones de desastre, considerando las politicas
nacionales con especial énfasis en aquellas relativas a materia econdmica, ambiental, de
seguridad, defensa nacional y territorial de manera sostenible,

La Gestion del Riesgo de Desastres frente a los eventos adversos cumple el siguiente ciclo:

Antes:

¢ Estimacion

® Prevencion

® Reduccién

* Preparacion
Durante:

* Respuesta
Después:

* Rehabilitacién.

¢ Reconstruccion,

Con la prevencion, el riesgo tiende a cero (0). Con la reduccion el riesgo es bajo. Cuando nos
preparamos, mejoramos la capacidad de respuesta. No hay respuesta, sin asistencia del personal,
La rehabilitacion es la recuperacion provisional/temporal y la reconstruccioén hace referencia a la
recuperacion definitiva.

Actividades de Prevencion y Reduccion

Es el conjunto de acciones y comprobaciones orientadas a prevenir la presencia de un evento con
el propésito de disminuir y mitigar el riesgo de este en los factores identificados en el presente
plan,

Las actividades de prevencion son la parte principal del Plan de Recuperacion de los Servicios
Informaticos porque permite aminorar y atenuar la probabilidad de ocurrencia de un estado de
contingencia.

Actividades de Ejecucion

Es el conjunto detallado de acciones a realizar en el momento que se presenta el incidente de
contingencia y que activa un mecanismo alterno que permitird reemplazar a la actividad normal
cuando este 1o se encuentra disponible.

CIMA DE TECRO OCIA T & INECRRAACTEN ¥ 11
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Las acciones descritas dentro de los procedimientos de ejecucién deben ser completamente claras
y definidas de forma tal que scan de conocimiento y entendimiento inequivoco del personal
involucrado en atender la contingencia.

Actividades de Recuperacion

Es el conjunto de acciones que tiene por objetivo restablecer oportunamente la capacidad de las
operaciones, procesos y recursos del servicio que fueron afectados por un evento de contingencia,

Todo Plan de Recuperacion de los Servicios Informaticos debe tener un cardcter iterativo que
permita retroalimentar y mejorar continuamente los planes en cada una de las etapas descritas,
logrando asf tener un documento dindmico.

Plan de Pruebas

El plan de pruebas se ejecutard dos veces al afio de manera semestral con el fin de evaluar la
preparacion de la Institucion ante la ocurrencia de un evento que active la contingencia y realizar
los ajustes necesarios,

VIil. MARCO METODOLOGICO

8.1.  ORGANIZACION
Uno de los aspectos que evidencia formalidad y seriedad en toda la Institucion es que ésta se
encuentre siempre preparada para afrontar cualquier evento de contingencia o dificultades en
general y que le permitan poder superarlos por lo menos transitoriamente mientras dure el evento.

La aplicacion de un Plan de Recuperacion de los Servicios Informaticos debe hacerse de manera
formal y responsable de tal forma que involucre en mayor o menor medida a toda la Institucién
en ¢l Plan de Prevencion, Reduccion, Ejecucidn y Recuperacion, definiendo un grupo responsable
para su elaboracion, validacion y mantenimiento.

Elementos susceptibles de contingencia

EL Plan de Recuperacién de los Servicios Informéticos abarca todos los aspectos que forman
parte del servicio informético, en tal sentido, resulta de vital importancia considerar todos los
elementos susceptibles de provocar eventos que conlleven a la activacion de la contingencia,

Los principales elementos, que se consideran para ser evaluados son:

Hardware

¢ Servidores fisicos.
e Servidores Virtuales.
e Dispositivo de Almacenamiento.

Comunicaciones

e Equipos de comunicaciones router, switch, etc.
e (Cableado de red de datos.
e Lquipos y red de telefonia fija.
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Software

Software base (sistemas operativos, servicios).
Software de base de datos.

Software de aplicaciones.

Software de desarrolio de aplicaciones.

Software de los sistemas de informacién de AVALON

Informacién y Data

* Respaldo de bases de datos.
* Respaldo de cédigo fuente de los sistemas de informacién de la EPS MARANON SA.
* Respaldo de informacién y configuracion de los servidores.
e Respaldo de aplicaciones
Equipos Diversos
e [UPS.

®  Aire acondicionado de Precision
Infraestructura Fisica

¢ Oficina central - jaén
* Locales desconcentrados san Ignacio y bellavista,

Servicios Piblicos

Suministro de energia eléctrica.
Servicio de telefonia,
Suministro de agua.

Servicio de internet.

Recursos Humanos
* Disponibilidad de personal.
También se utilizardn los siguientes tépicos para agrupar a los elementos de contingencia:

¢ Contingencias relacionadas a Siniestros.

» Contingencias relacionadas a los Sistemas de Informacion.
e Contingencias relacionadas a los Recursos Humanos.

= Contingencias relacionadas a la Seguridad Fisica,

8.2.  DETERMINACION DEL RIESGO
Para implementar el Plan de Recuperacién de los Servicios Informéticos necesitamos identificar
las amenazas y vulncrabilidades de tal manera que se prioricen los riesgos para la toma de
decisiones y medidas correctivas para controlar los efectos en caso de suceder algiin escenario.
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En esta fase, se consideran tres elementos que permiten aproximar un valor objetivo riesgo, de la
lista de riesgos principales: la probabilidad, impacto y exposicion del riesgo.

Estos elementos permitiran al equipo de contingencia de TI, categorizar los riesgos, lo que a su
vez le permitird dedicar més tiempo y principalmente a la gestién de los riesgos mas importantes.

8.2.1. Probabilidad del riesgo
Se cstima la probabilidad de ocurrencia del promedio de los valores resultantes del nivel de
vulnerabilidad y el nivel de amenaza, en la tabla N° 01 se describe el nivel de la probabilidad:

Tabla N° 01 Probabilidades del riesgo

Nivel Descripcién : | Valor
Muy Alto El evento se sabe que ocurre con cierto grado de certeza 5
Alto Existen antecedentes de que el evento ocurrird 4
Medio Es posible que ocurra el evento en algiin momento 3
Bajo El evento podria ocurrir en algiin momento 2
Wiy Bajo El evento podria 2(;12:; isg;zlzrsl circunstancias 1

8.2.2. Impacto del riesgo
Para cada amenaza identificada se valoriza los impactos que éstas tendran sobre los activos de
informacion, en la tabla N° 02 sc deseribe el nivel del impacto.

Tabla N° 02. Impacto del Riesgo.

Nivel ~ Descripeién | Valor

Impacta de forma critica a la EPS MARANON SA al punto dd
comprometer la disponibilidad de los procesos eriticos o la continuidad
Muy Alto de las operaciones por paralizacion de los servicios criticos méas alla dd 5
los tiempos tolerables por el negocio. El impacto ¢s a toda la Institucién
v su efecto se siente en todo el personal involucrado.

Impacta en forma grave a un 4rea o servicio especifico de la EPS
Alto MARANON SA, se puede llegar a comprometer procesos, paralizar g 4
retrasar procesos criticos del drea Comercial la EPS MARANON SA por
un tiempo considerable. Su efecto estd limitado dentro de la EPS
MARANON SA.

~ [El impacto sobre la disponibilidad de los procesos es limitado en tiempd
Medio  ly alcance. Su efecto es para un proceso de soporte o actividad especifica
que puede subsanarse en corto plazo.

)

El impacto es leve y se puede prescindir del mismo en un tiempo

Bajo b itndo.
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Muy Bajo fNo representa un impacto importante para la EPS MARANON SA. ]

8.2.3. Exposicién del riesgo
La exposicion al riesgo es el resultado de multiplicar la probabilidad por el impacto.

Exposicién al riesgo = Probabilidad x impacto.

En ocasiones un riesgo de alta probabilidad tiene un bajo impacto y se puede ignorar sin
problemas; cn ofras veces, un riesgo de alto impacto tiene una baja probabilidad, por lo que
también se podria pensar en ignorarlo, en cuyo caso habrd que considerar también la criticidad he
dicho evento. Los riesgos que tienen un alto nivel de probabilidad y de impacto son los que mas
necesidad tienen de gestion, debido a que son lo que producen los valores de exposicién més
elevados,

8.2.4. Anilisis del riesgo

8.2.4.1. Definicion de la matriz del Riesgo
La ocurrencia de un evento tiene una implicancia sobre las actividades operativas del servicio, en
tal sentido, resulia vital conocer el impacto del evento cuando este se presenta, resultando
necesario cuantificar la misma, a efectos de ser objetivos en su andlisis. El factor numérico
asignado directamente proporcional y va en ascenso con respecto al impacto o gravedad que su

& %\ ocurrencia puede generar sobre los diferentes alcances del servicio y se clasificardn como se
(. 4 74P

thad e * || indica en la Tabla N° 03.

\

Tabla N° 03. Matriz de Anilisis de Riesgos.

Muy Alto
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8.2.4.2. Identificacion del riesgo
Finalmente, después de haber ponderado y validado objetivamente las probabilidades de
ocurrencia y fos impactos asociados, se estableceran las politicas que se han de considerar para
determinar cudles son aquellos cventos que formaran parte del Plan de Recuperacion de los
servicios informaticos, como sigue;

Todo evento cuya calificacion de criticidad sea “Muy Alto™, serd considerado obligatoriamente
dentro del Plan.

8.3. ELABORACION DE LOS PROCEDIMIENTOS DEL PLAN DE
RECUPERACION DE LOS SERVICIOS INFORMATICOS
Una de las fases importantes del Plan de Recuperacién de los Servicios Informéticos es la
documentacion y revisién de la informacién que se plasmara en una guia practica y de claro
entendimiento por el personal de la EPS MARANON SA.

Es por ello, que una fase importante del marco metodolégico considera un formato estandar de
registro de todos los eventos definidos que forman parte del plan, asi se tendra un entregable
acorde con los requerimientos y politicas definidas para tal fin,

8.4.  DEFINICION Y EJECUCION DEL PLAN DE PRUEBAS
El Plan de Pruebas se ejecutard semestralmente por el Equipo de Contingencia de TI de la OTIC.

8.4.1. Alcance del plan de pruebas
Se definirdn las etapas y los casos de prueba para el aseguramiento de la alta disponibilidad del
Data Center Principal de la EPS MARANON SA y el Data Center Alterno en LA EPS
MARANON SA, la presente versién ha sido elaborada para el Escenario de Pruebas.

8.4.2. Objetivos del Plan de Pruebas
Programar las pruebas y validacién de todas las actividades que se Ilevardn a cabo como parte del
Plan de Ejecucion en el Plan de Recuperacién de los Servicios Informaticos respecto a una posible
interrupcién de los procesos identificados como criticos de la EPS MARANON SA.,

Identificar por medio de Ia prueba, las posibles causas que puedan atentar contra su normal
ejecucion y las medidas correctivas a aplicar para subsanar los errores o deficiencias que se
deriven de ella (retroalimentacion del Plan).

Determinar los roles y funciones que cumplirdn los responsables en la prueba, los mismos que
seran asignados para su ejecucion en caso de una situacién real de contingencia de TI.

8.4.3. Etapas de las Pruebas
A continuacién, se indican las etapas que forman parte de la metodologia de pruebas que sera
utilizada.

Planificacion

La planificacion de las prucbas consiste en documentar las acciones necesarias para definir,
preparar, integrar y coordinar el desarrollo de las pruebas, En la planificacion se define el Equipo
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de Contingencia de TI y la manera como se ejecuta, se monitorea. se controla y se cierra las
pruebas de los equipos, funcionalidades y de la solucion en su conjunto.

Fjecucion

Se debera ejecutar los casos de prueba en coordinacién con el 4rea usuaria definidos para la
solucion, segin lo que se haya determinado en las fases de planificacion de las pruebas, los
resultados de la cjecucién de las prucbas deberan determinar si la solucién cumple o no con las
especificaciones, caracteristicas y/o funcionalidades solicitadas. En esta etapa se generan los
siguientes documentos:

Acta de Conformidad de Pruebas: Si el o los casos de prueba se ejecutaron de manera exitosa
¥ no se encontraron incidencias se debe elaborar dicho documento, donde se debe indica los casos
de prucba que se ejecutaron correctamente, en Anexo N° 01, se describe el documento.

Informe de Resuitado Pruebas: Es el documento donde sc registrard las evidencias de las
pruebas realizadas. En caso de encontrar incidencias durante la ejecucion de pruebas deberd
claborarse de manera adicional un Informe de Incidencias, en Anexo N° 02, se describe cl
documento,

Las incidencias deberdn ser registradas indicando el nivel de criticidad de acuerdo con lo
indicando en el cuadro N° 01.

Cuadro N° 01. Nivel de Criticidad.

No | Criticidad Descripeion

I 1 — Muy Bajo Son aquellas que no afectan la funcionalidad, ni la forma y
diseiio,

2 2 - Bajo Son aquellas que no afectan la funcionalidad, pero si laforma
y disefio, o e

3 3 — Medio Son aquellas que afectan la funcionalidad y que impiden
parcial o totalmente el uso, pero no deticnen el desarrollo de
las prucbas

4 4 - Alto Son aquellas que detienen parcialmente el desarrollo de laspruebas

o " por diversos motivos,
5 5 - Muy Alto Detiene el desarrollo de las pruebas

Evaluacidén y Cierre

Esta tltima etapa consiste en realizar la evaluacion del proceso de pruebas, aqui se definira si el
proceso realizado necesita la aplicacion de mas pruebas; de no ser necesario se recopila toda la
informacién de las actividades de pruebas realizadas y se procede a otorgar la conformidad o
rechazo. Se ticne la retroalimentacién para la mejora continua.

Se debe mejorar continuamente la idoneidad, adecuacién y efectividad de las pruebas, con base
en medidas cualitativas y cuantitativas.
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Se deben considerar los resultados del analisis y evaluacion, para determinar si hay necesidades

u oportunidades, rclacionadas a la operacion, que deben ser abordadas como parte de la mejora
continua.

-~ 84.4. Escenario de las Pruebas
El Plan de Pruebas ha considerado los siguientes escenarios de pruebas

Escenario de Pruebas (EP)

Las pruebas tienen como propésito verificar cl cumplimiento de las especificaciones y

caracteristicas de los equipos y el cumplimiento de las funcionalidades de Ia solucién en su

conjunto. Es preciso indicar que este escenario de pruebas se realizaré en la puesta de operacién.
8.4.5. Tipos de Pruebas

El plan de pruebas del Data Center de la EPS MARANON SA y Data Center Alterno en LA EPS
MARANON SA ha considerado los siguientes escenarios de pruebas

A continuacion, se indica los tipos de prueba que se realizardn como parte del proyecto.

a) Pruebas Disruptivas de Centro de Datos: Tiene como proposito mantener la
disponibilidad de la red, es decir el estado operacional de una red de servidores y su

capacidad para establecer conexiones, procesar el tréfico y responder a las solicitudes de
los usuarios de forma répida,

b) Pruebas No Disruptivas: Tienen como proposito verificar el funcionamiento de sistemas

informaticos, sin que impacte la informacién en la base de datos de produccién, siendo
reversible las acciones realizadas.

8.4.6. Equiposy Roles

Equipo de trabajo y roles, que deberan participar en la ejecucion de las prucbas son designados
por los responsables de los sistemas que son parte del plan de pruebas.

Los equipos de trabajo seran dirigidos por el Equipo de Contingencia de T1 que conformado por;

a) Jefe de OTIC
b) Asistente de OTIC

IX. ORGANIZACION

I.a Organizacién Administrativa del Plan de Recuperacién de los Servicios Informaticos, quedaria
como s¢ muestra a confinuacion:

Organigrama

nte de OTIC
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Principales funciones

Jdefe de OTIC

Es el canal de comunicacion entre los equipos de infraestructura tecnolégica y sistemas
de informacién a través del cual se transmitirdn las decisiones tomadas en torno a las
acciones del Plan de Recuperacion de los Servicios Informéticos y los niveles de
ejecucion de los recursos informéticos que cubren el plan,

Autorizar la activacién y puesta en marcha del Plan de Recuperacion de los Servicios
Informiticos.

Proponer la capacitacién al personal nuevo, sobre las actividades que deben ejecutar
cuando se presenta la contingencia.

Proponer reuniones periddicas sobre el Plan de Recuperacion de los Servicios
Informaticos.

Autorizar la activacion y puesta en marcha del Plan de Recuperacion de los Servicios
Informaticos.

Supervisar el funcionamiento de los servicios del Data Center Principal,

Coordinar con los proveedores de los servicios informaticos contratados (equipos de
comunicacion, servidores, mantenimiento de equipos, etc.).

Coordinar con el equipo de infraestructura tecnologica, quienes ejecutardn los
procedimientos y las actividades necesarias para la recuperacién de los servicios.
Verificar el correcto funcionamiento de las aplicaciones durante y después de la
contingencia,

En el caso sea necesario, interactuar con los proveedores que brinden soporte a las
aplicaciones,

Colaborar con el equipo de infraestructura tecnolégica en la recuperacion de las
aplicaciones.

Desarrollar, modificar y adicionar los programas y funciones necesarias para asegurar el
correcto funcionamiento de la aplicacion y su interrelacion con las demds aplicaciones.

Asistente de OTIC

Participar en la definicion de los riesgos.

Probar y supervisar el Plan de Recuperacion de los Servicios Informaticos.

Analizar los procesos del Plan de Recuperacién de Servicios Informaticos y establecer
oportunidades de mejora.

Proponer controles sobre la seguridad fisica y seguridad de las instalaciones del Data
Center Principal.

Mantener permanentemente actualizado el Plan de Recuperaciéon de los Servicios
Informéticos.
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X. DETERMINACION DEL RIESGO Y ELEMENTOS SUSCEPTIBLES DE
CONTINGENCIA
10.1.  IDENTIFICACION DEL RIESGO
En la Tabla N° 04 muestra la matriz de riesgos de contingencia, ponderado de acuerdo con los
valores de riesgo e impacto en el servicio (operatividad), usando el conocimiento y la experiencia
practica de informatica en gestioén de sistemas de informacion.

El Cddigo FR, se define con Factor de Recuperacidn.
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10.2. ELEMENTOS SUSCEPTIBLES DE CONTINGENCIA
Se muestra la relacion existente entre los elementos minimos definidos por OTIC, haciendo
referencia al Plan de Recuperacion de los Servicios Informaticos relacionado al mismo e
indicando a que factor desarrollado pertenece, se muestra en la Tabla N° 05

E—— Plan de Recuperacién de los Servicios Informaticos
R0 Cédigo | Alcance i Factor
Hardware
3 FR-04 Servicios Piiblicos Contingencia Siniestros
FR-10 Informacion gs.g:rgi' E;'la de Sistemas
FR-11 Software g;z:_;:ﬁz ?(;ia de Bistemos
: . Contingencia de Sistemas
Servidores FR-12 Software A
FR-14 T Contmgcpcta de Sistemas
Informacion
FR-16 I Contungcplea de Sistemas
Informacion ]
FR-22 libiasivsion I(:?i(:ril;;ngenma Seguridad
~Comunicaciones
Equipo de . : ;
comunicaciones router, FR-15 Comunicaciones Contmge.n'c inde Sistemas
: Informacion
switch, etc.
Cableado de redde datos FR-15 Civilealonss Fontmgcp’cla de Sistemas
nformacién
Egmpo telefonia de FR-15 I Luntmgefl,cla de Sistemas
fij Informacion
Software e
Software Base | FR-12 Software Contingencia de Sistemas
(Sistemas Informacién
Operativos)
Software de Basede FR-14 Software Contingencia de Sistemas
Datos  (SQL Informacién
Server, PostgreSQL,
MongoDB, etc.)
FR-09 | Informacién S LSl
FR-10 | Informacién ﬁf}gg:ﬁ:ﬁ“ e P
Aplicativos Py Contingencia de Sistemas
Utilizados FR-11 Software lnformic i6n
- Contingencia de Sistemas
FR-12 Software Intonsasite
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Contingencia de Sistemas

Infraestructura Fisica

FR-14 Software Telaeiaitan
FR-15 Comunicaciones Contmgefl’c i de Sistemas
Informacién
FR-12 Software Contingencia de Sistemas
Informacién
Software de | FR-14 Software Contingencia de Sistemas
Aplicaciones - Informacion
FR-15 Comunicaciones Contingencia de Sistemas
Informacidn
. Contingencia de Sistemas
Antimalware, EDR para FR-12 Software Informacién
proteccion de servidores FR-13 P Contmge'n‘ma de Sistemas
Y Informacién
e : : : =
estaciones detrabajo FR-14 P Contmgeﬂma de Sistemas
Informacidn
FR-15 Comusicssionss Contmge{xc;a de Sistemas
- Informacién
Informacion
Base de datos utilizadas | FR-12 Software Contmgeflcla de Sistemas
S Informacién
por losAplicativos =y : e
FR-14 e (,ontmgencig Sistemas
de Informacion
Be‘spaldthx” de FR-12 Software Contmgepcla de Sistemas
informacion generada Informacién
i Contingencia de Sistemas
sofiware base y de FR-14 Software Inf Eet 6 e
| ofimatica nformacion
Respaldo de las . i : '
Aplicaciones FR-12 BN E:;glmgffin(::‘;a de Sistemas
utilizadas HRaE
Contingencia de Sistemas
Respaldo de Basede FR-13 Software Informacién
Datos Contingencia de Sistemas
FR-14 Software eifokiiaion
Respaldo de
informacion y | FR-14 Software Contingencia de Sistemas
configuracion los de Informacién
Servidores
Equipos Diversos
Grupo FR-08 Equipo Contingencia Siniestros
electrégeno
UPS FR-04 Servicios Pablicos Contingencia Siniestros
Aire Acondicionado FR-04 Servicios Pablicos Contingencia Siniestros

Oficinas (SedeCentral y | FR-01

| Infraestructura

| Contingencia Siniestros
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sedesdesconcentradas) FR-02 Infraestructura Contingencia Siniestros
FR-03 Infraestructura Contingencia Sinicstros
FR-20 Infraestructura Contingencia Seguridad
Fisica
FR-22 Infraestructura Contingencia Seguridad
Fisica
FR-23 Infraestructura Contingencia  Seguridad
) Fisica
Servicios Piiblicos
2:::;;5;;2 Ao a FR-04 | Servicios Piblicos | Contingencia Siniestros
Servicio de
Telefonia fija, FR-06 Servicios Pablicos Contingencia Siniestros
analogica / digital
| y/o mévil 7 S|
Suministroogua de FR-05 Servicios Pablicos Contingencia Siniestros
lsri?r:ﬁf de FR-07 Servicios Plblicos Contingencia Siniestros
Recursos Humanos
FR-17 Recursos Contingencia Recursos
Humanos Humanos
. FR-19 Recursos Contingencia Recursos
Disponibilidad de Humanos Humanos

personal operativo Contingencia  Seguridad
Fisica
Contingencia  Seguridad
Fisica

FR-21 Infraestructura

FR-22 Infraestructura

XL RIESGO Relacionado a sistemas de informacion
Sistema de Informacion: Es un conjunto de elementos orientados al tratamiento y administracion
de datos e informacion, organizados y listos para su uso posterior, generados para cubrir una
necesidad o un objetivo,

11.1. OBJETIVO
El Plan de Recuperacién de los Servicios Informéticos de todos de los eventos relacionados a
sistemas de informaci6n tienen por objetivo que ante cualquier evento que atente contra la normal
operacion tanto en hardware, software como en cualquier elemento interno o externo relacionado
a los mismos, se dispongan de alternativas de solucién frente al problema a fin de asegurar la
operacion del servicio y/o minimizar el tiempo de interrupeion.

11.2. ALCANCE
El alcance de dicho Plan se orienta a las actividades de uso de los sistemas y/o aplicaciones, asi
como a la funcionalidad del servicio que es afectado durante la operatividad de la EPS
MARANON SA.
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11.3. MATRIZ DE RIESGOS RELACIONADOS A SISTEMAS DE
INFORMACION
El siguiente cuadro es un resumen de la matriz de riesgos considerando las contingencias
relacionadas a los Sistemas de Informacién:

Codigo Descripcion del Probabilidad | Impacto Ponderacion | Grado
Riesgo
Factor: Riesgos relacionados a Sistemas de Informacion
INFORMACION
FR-09 Extravio de
documentos
Sustraccion o
FR-10 robo de 2 3 6 Medio
informacién
SOFTWARE

' FR-11 | Infeccion de
equipos por virus 5 5 25
informatico

FR-12 Pérdidas de los
sistemas critico
FR-13 Pérdida del
servicio de correo 1 3
eleetrénico
Ialla del motor dela

FR-14 base de datos
COMUNICACIONES

Falla en la red de
FR-15 comunicaciones 2 5 10

interna

HARDWARE
FR-16 Falla de equipos | 2 | 5 | 10

L

11.4. DESCRIPCION DE LOS PROCEDIMIENTOS
Se detallaran los procedimientos de los eventos de mayor impacto identificados cn la Matriz de
Riesgos de Contingencia.

11.4.1. Actividades de Prevencion y Reduccion
a. Deseripeidn del evento

Virus informatico, es un programa de software que se propaga de un equipo a otro y que
interfiere el funcionamiento del equipo. Un virus informético puede dafiar o eliminar los datos
de un equipo.

Hardware

¥ Servidores.
¥" Estaciones de trabajo.



- n Agua
EPS MARANON S.A. Vs Marafion

Software

v" Software base.
v Aplicaciones utilizadas por LA EPS MARANON SA.

b. Objetivo
Restaurar la operatividad de los equipos después de eliminar los virus informiticos o reinstalar
las aplicaciones dafiadas.

c. Criticidad
L1 nivel de este evento es considerado como critico.

d. Entorno
Abarca fos servidores y estaciones de trabajo de la red informatica de la EPS MARANON SA.

€. Personal encargado
El personal de la OTIC, cuyo rol principal es asegurar el normal desarrollo de las operaciones y
servicios de TT de la EPS MARANON SA.

f. Condiciones de prevencién y reduccitén del riesgo

e Prever y Actualizacion de los parches de seguridad del sistema operativosemanalmente,

* Actualizacion de parches de seguridad de las Bases de Datos (Oracle, MongoDB,SQL
Server, etc.)

® Actualizacion de aplicaciones instaladas en los servidores de produccion.

* Actualizacion diaria de solucion antimalware

e Operatividad permanente de la solucion de Firewall.

o Restriccion del acceso a cada servidor, s6lo para personal autorizado.

e Copias de respaldo diarias de la configuracién de los servidores, la informacién
almacenada y las aplicaciones.

 Disponer de recursos suficientes para la restauracién de servidores afectados, de modo
que puedan entrar en operacién ante cualquicr evento de interrupcion en el servidor
original.

e Realizar periddicamente anélisis de vulnerabilidades internas y externas a los servidores.

e Realizar hardening (conjunto de técnicas, herramientas y las mejores précticas para
reducir vulnerabilidades) a los servidores de produccién.

e Disponer de una herramienta de monitoreo que informe de actividad o trafico inusual en
la red (SIEM y XRD).

11.4.2. ACTIVIDADES EN EJECUCION

a) Eventos que activan la contingencia

¥" Mensajes de error durante la ejecucion de programas. Lentitud en el acceso a las
aplicaciones,

v Talla general en equipos y servidores (sistema operativo, aplicaciones u otros).

v" El proceso de contingencia se activard inmediatamente después de ocurrir el evento,
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b) Actividades relacionadas antes del evento

v" Verificar la configuracion del Firewall y seguridad periédicamente.

v" Verificacion periodica de la actualizacion del antimalware en servidores y estaciones de
trabajo.

v Verificacion periédica en las estaciones de trabajo, sobre aplicaciones no autorizadas
que no requieran de CD/DVD, entradas USB y otros,

v Sondeo periédico de los accesos a internet y correo por parte de los usuarios.

¥ Tener el nimero telefdnico de los responsables de esta contingencia.

¢) Personal que autoriza la contingencia
El/la Jefe/a de OTIC,

d) Descripcitn de las actividades después de activar Ia contingencia

v Desconectar el equipo potencialmente infectado de la red informatica de la EPS
MARANON SA.,

Verificar si el equipo se encuentra infectado, utilizando un antimalware actualizado.
Rastrear de ser necesario el origen de la infeccién (archivo infectado, correo
electronico, etc,

Eliminar el agente causante de la infeccién.

Remover el virus informatico del sistema,

En caso de no solucionarse el problema:

Formatear el equipo.

Instalacion y configuracion del equipo.

Realizacion de pruebas del equipo.

Conectar el equipo a la red informatica de la EPS MARANON SA..

Solicitud de conformidad del equipo.

L

URENKNANK

Duracién

La duracién del evento dependeré el equipo infectado, que puede ser un servidor,
estacion de trabajo u otro, y también de la complejidad de la infeecion y los dafios
causados,

e

11.4.3. ACTIVIDADES DE RECUPERACION

A. Personal encargado
El personal de OTIC, cuyo rol principal es asegurar el normal desarrollo de las operaciones y
servicios de TI de la EPS MARANON SA.

B. Descripcion
Se informard del tipo de virus informético detectado y ¢l procedimiento usado para removerlo.
En funcidn a esto, se tomaran las medidas preventivas del caso enviando una alerta via correo
electronico al personal de la EPS MARANON SA.

C. Mecanismos de comprobacion
Se enviard un informe al Equipo del Plan de Recuperacion de los Servicios Informaticos,
detallando lo sucedido y cuéles son las acciones tomadas,

D. Desactivacion del Plan de Recuperacién de los Servicios Informiticos
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Ella Jefe/a de OTIC , o su representante en coordinacién con el Gerente de Administracion y
Finanzas pueden activar la contingencia, desactiva el Plan de Recuperacién de los Servicios
Informiticos una vez que se haya tomado las acciones descritas en la descripcion de las
actividades de recuperacion, mediante un comunicado.

E. Actualizacion
Lia actualizacion serd en base al informe presentado por el Equipo del Plan de Recuperacion de
los Servicios Informéticos, o su representante, luego de lo cual se determinara las acciones a
tomar,
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7.2 PROCEDIMIENTO PARA LA CONVOCATORIA DEL PERSONAL
INVOLUCRADO EN LA EJECUCION DE LAS ACTIVIDADES CRITICAS

Los procedimientos operativos tienen la finalidad de organizar y ejecutar las
actividades criticas establecidas en el presente Plan, durante la situacion de
desastre natural o ante cualquier evento que interrumpa la prestacion de los
servicios de saneamiento, siendo monitoreado por el Gerente de Operaciones.

A continuacién, se presentan los procedimientos operativos a seguir ante un
desastre natural o ante cualquier evento que interrumpa la prestacion de los
servicios de saneamiento que atente con la continuidad operativa:

7.21 Procedimiento para la Gestion de Administracion y Finanzas

Seran todos aquellos relacionados a los procesos de la gestion
administrativa y de finanzas de la institucién, como es el caso de tramites,
requerimientos que sean vinculados a ejecutar las actividades criticas de
sus procesos. Los lideres deberan mantener una coordinacién entre la
parte operativa y administrativa:

- Articular y coordinar con el gerente general, lo relacionado a la
gestion administrativa y de finanzas.

- Efectuar seguimiento correspondiente a las actividades criticas,
durante el estado de emergencia.

- Coordinar y realizar seguimiento del acervo documentario de los
requerimientos vinculados a las actividades criticas.

- Realizar seguimiento al cronograma de ejecucion de las érdenes de
compra y/o adquisicion de los servicios.

- Coordinar constantemente con las oficinas de Logistica y Control
Patrimonial, Recursos humanos, Tecnologia de la informacion y
Comunicaciones.

- Proponer a los gerentes de linea, jefe de Desarrollo y Presupuesto,
el manejo y traslados de los recursos fisicos.

- Mantener reuniones constantes con el Grupo de Comando con la
finalidad de evaluar las actividades cumplidas, pendientes o por
regularizar antes, durante y después de un desastre natural o ante
cualquier evento que interrumpa la prestacion de los servicios de
saneamiento.

7.2.2 Procedimiento para la Gestion de Desarrollo y Presupuesto

Es aquel personal relacionado a la gestion de Presupuesto quien debe
coordinar y articular los procesos con la Gestion Administrativa, de
Finanzas y Operaciones, para el desempefio de las actividades criticas.
Los jefes deberan mantener una coordinacion entre la parte operativa y
administrativa:

- Aricular y coordinar con el gerente general, lo relacionado a la
gestién de presupuesto para la opinién técnica previa, sobre las
propuestas, modificaciones y traslados de los recursos fisicos del
prepuesto institucional ante la situacién de crisis.
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- |dentificar, analizar, evaluar y monitorear las vulnerabilidades y
condiciones en el ambito de la EPS Marafién S.A.

- Mantener reuniones constantes con el Grupo de Comando con la
finalidad de evaluar las actividades cumplidas, pendientes o por
regularizar antes, durante y después de un desastre natural o ante
cualquier evento que interrumpa la prestacion de los servicios de
saneamiento.

7.2.3 Procedimiento para la Gestion Comercial

Es aquel personal relacionado a la gestion de facturacién y medicion
quien debe coordinar y articular los procesos con la Gestién de
Operaciones, para el desempefio de las actividades criticas. Los lideres
deberan mantener una coordinacién entre la parte operativa:

- Articular y coordinar con el Gerente General, lo relacionado a la
verificacién del servicio y atender los reclamos.

- Identificar, analizar, evaluar y coordinar las condiciones en el ambito
de EPS Marafién S.A.

- Mantener reuniones constantes con el Grupo de Comando con la
finalidad de evaluar las actividades cumplidas, pendientes o por
regularizar antes, durante y después de un desastre natural o ante
cualquier evento que interrumpa la prestacion de los servicios de
saneamiento.

7.24 Procedimiento para la Gestién Operacional

Es aquel personal relacionado a la gestién Operacional quienes deberan
coordinar y articular los procesos con la Gestion Administrativa y de
Finanzas, Gestion Comercial, Desarrollo y Presupuesto para el
desempefio de las actividades criticas. Los jefes deberan mantener una
coordinacién entre la parte comercial y administrativa:

- Atticular y coordinar con el Gerente General, lo relacionado a la
gestion Administrativa y de Finanzas.

- Coordinar con el jefe de Produccion de Agua Potable y Tratamiento
de Aguas Residuales, Distribucion y Recoleccion, Coordinador de
San Ignacio, quienes deberan programar al personal operario y
supervisores de campo ante emergencia para atender las actividades
criticas.

- Realizar seguimiento al cronograma de ejecucion para el desempefio
de las actividades criticas.

- Coordinar constantemente con las Gerencias de Comercial,
Administracién y Finanzas (oficinas de Logistica y control operacional
e Imagen Corporativo y Gestién Social) y jefatura de Desarrollo y
Presupuesto.

- Mantener reuniones constantes con todos los integrantes del Grupo
de Comando, con la finalidad de evaluar las actividades cumplidas,
pendientes o por regularizar antes, durante y después de la
emergencia.
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- Supervisary controlar a las jefaturas de Produccion de Agua Potable
y Tratamiento de Aguas Residuales, Distribucion y Recoleccién,
Coordinador de San Ignacio.

A. Procedimiento para la Gestion de Agua Potable
- El jefe de produccion de Agua Potable y Tratamiento de
Aguas Residuales debe programar al personal operario de
emergencia para atender las actividades criticas.

- Programar personal supervisor de campo para monitorear
los puntos criticos.

- Mantener una comunicacion constante con el Gerente de
Operaciones, relacionada a la coordinacion y ejecucion de
las actividades.

- Aplicar el traslado de recurso humano y fisico como
materiales, equipos y maquinarias necesarios para el
desarrollo de actividades criticas.

- Coordinar y articular con el personal operativo para el
desempeiio de las actividades criticas.

- Supervisar y controlar al personal operario y supervisor de
campo ante las emergencias.

B. Procedimiento para la Gestion de Aguas Residuales
- Se debe programar al personal operario de emergencia
para atender las actividades criticas.

- Programar personal supervisor de campo para monitorear
los puntos criticos.

- Mantener una comunicacion constante con el Gerente de
Operaciones, relacionada a la coordinacion y ejecucion de
las actividades.

- Aplicar el traslado de recurso humano y fisico como
materiales, equipos y maquinarias necesarios para el
desarrollo de actividades criticas.

- Coordinar y articular con el personal operativo para el
desempefio de las actividades criticas.

- Supervisar y controlar al personal operario y supervisor de
campo ante las emergencias.

7.25 Procedimiento para la Gestion de Imagen Corporativa y Gestion
Social

Es aquel personal relacionado a la gestiéon de comunicar a los usuarios
las actividades criticas, quienes deberan coordinar y articular los procesos
con la Gestion Comercial y Gestion de Operaciones para el desempefio
de las noticias (declaraciones). Los jefes deberan mantener una
coordinacion entre la parte comercial, administrativa y Operativa.

- Articular y coordinar con el gerente de Operaciones, lo relacionado a
las comunicaciones (internas y externas) que den viabilidad a la
ejecucion de las actividades criticas.
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- Articular la identificacién de medios y esquemas de comunicacion
para dar soporte a las actividades criticas.

- Aplicar el traslado de recurso humano como materiales y equipos
necesarios para el desarrollo de actividades criticas.

- Coordinar con la Gerencia de Operaciones para determinar el tiempo
estimado de atencién de las actividades criticas.

- Mantener reuniones constantes con el Grupo de Comando con la
finalidad de evaluar las actividades cumplidas, pendientes o por
regularizar antes, durante y después de la emergencia.

7.3 DIRECTORIO DEL GRUPO DE COMANDO.

En el presente plan se detalla el organigrama del Grupo de Comando, el directorio
de los nimeros de contacto del Grupo de Comando, las funciones y
responsabilidades de cada uno de los integrantes.

Figura 28. Grupo de Comando

GERENCIA OPERACIONES
OFICIMADE DESARRILEO Y OFICNA DE DISTRIBUCION Y
PRESUPUESTO RECOLECCION
OFICNA DE IMAGEN CORPORATIVA OFICNA DE PRODUCCION DE AGUA
Y GESTION SOCIAL POTABLE Y TRATAMIENTO DE
AGUAS RESIDUALES
GERENCIA COMERCIAL
GERENCIA DE
°"'“':"&°E Nos 0% ——  ADMINISTRACIONY ~ ——  OFICINALOGISTICAY
FINAINZAS CONTROL PATRIMONIAL
OFICINA DE TECNOLOGIAS DE LA
INFORMACION Y
COMUNICACIONES
Fuente: EPS MARARON S.A.
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Tabla 29. Directorio de Grupo de Comando EPS Marafién

N° Funcionario Titular Nombres y Apellidos Celular
1 | Gerente de Operaciones YonelRomeraMoloeo | g5 4o 250
Quiroz
2 | Gerente Comercial (e) Perla Edeli Quispe Estela 960 761 820
3 Jefe de lﬁ Oficina de Distribucién y | Sincler Ernesto Guadalupe 947 897 843
Recoleccion Ramos
Jefe de la oficina de Produccién de Kay Jollarsac Samani
4 | Agua Potable y Tratamiento de y 948 044 047
. Peralta
Aguas Residuales
Jefe de la oficina de Desarrollo y Edgar Eduardo Baca
= Presupuesto Castillo RESSRRIAEG
Jefe de Oficina de Imagen Gladys Elizabeth Abad
B Corporativa y Gestién Social. Alvarado DIe 7861000
Gerente de Administracion vy Miguel Angel Atoche
? Finanzas Hidalgo il
.:lefe de Oficina de Recursos Marino Soto Herrera 945 916 931
umanos
Jefe de Qﬁcma de Te'c:nol.oglas dela Henry Percy Cabrera 954 069 328
Informacién y Comunicaciones Cubas
Jefe de la oficina de Logistica y Edinson Noé Guerrero
Control Operacional Montalvan 430 %0e 0

Fuente: RGG. N° 062-2023-EPS MARANON S.A.

7.3.1

Funciones y responsabilidades del Grupo de Comando

El Grupo de Comando es presidido por el Gerente de Operaciones de
la EPS Mararién S.A., son responsables de las siguientes funciones:

Identificar las funciones y actividades criticas de la EPS Marafion
S.A., en coordinacién con los 6rganos que desarrollan tales
actividades.

Identificar los recursos informaticos, financieros y humanos
necesarios para la ejecucién de las funciones y actividades criticas
de la EPS Mararion S.A.

Coordinar con la unidad responsable del archivo documentario con
la finalidad de contar con archivos digitales con valor legal,
asegurando su conservacion ante un desastre de gran magnitud o
cualquier evento que pueda interrumpir prolongadamente las
operaciones de la EPS Marafién S.A.

Coordinar con las unidades organicas responsables, las medidas
necesarias para asegurar la continuidad operativa de los servicios
basicos y esenciales de la empresa, para la ejecucién de las
actividades criticas identificadas.

Formular y presentar el proyecto de Plan de Continuidad Operativo
para su aprobacién por parte del titular de la EPS Marafién S.A.

Realizar la actualizacién del Plan de Continuidad Operativo cada
afo.
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e Verificar el desarrollo de las actividades criticas de las unidades
organicas responsables de la EPS Marafién S.A.

e Verificar el cumplimiento del cronograma de ejercicios del Plan de
Continuidad Operativo.

e Realizar las coordinaciones con las oficinas correspondientes con
el fin de articular los planes de evacuacién, seguridad, con el Plan
de Continuidad Operativa.

El equipo del Grupo de Comando es quien asume y cumple con las
responsabilidades, le corresponde realizar lo siguiente:

e Prevenir sobre los riesgos que puedan afectar a la continuidad
operativa de la EPS Marafién S.A. o la funcionalidad del Plan de
Continuidad Operativo bajo su responsabilidad.

e Asegurar la realizacion de pruebas, simulaciones, simulacros del
Plan de Continuidad Operativo y revisar resultados obtenidos.

Con la finalidad de asegurar la continuidad de las operaciones, se ha
identificado las actividades criticas mas importantes a realizar, las
mismas que han sido priorizadas y validadas por los 6rganos y
unidades organicas de la EPS Marafién S.A., vinculados a los eventos
a atender.

A continuacion, se presentan las funciones y responsabilidades del
Grupo de Comando:

a) Gerente de Operaciones

Es el responsable de planificar, comunicar y dirigir las actividades
que deben realizarse antes, durante y después de la emergencia,
asi como administrar los recursos humanos, materiales y
financieros para asegurar la continuidad y sostenibilidad de los
servicios que brinda la EPS Marafién S.A.

Tiene como funcién evaluar e identificar los puntos criticos de los
sistemas de agua potable y alcantarillado sanitario segin su
competencia para poder rehabilitar los servicios basicos. Asume
la responsabilidad como unidad orgénica de la gestion de la
continuidad operativa.

Funciones y Responsabilidades:

e Dirigir y liderar todas las actividades para la continuidad
operativa.

e Aprobar politicas y estrategias de la continuidad operativa.

e Responsable de informar y declarar la situacion de crisis a nivel
del sistema operativo ante un evento natural, basado en un
analisis realizado por los jefes que forman parte integrante del
Grupo de Comando.

e Liderar las reuniones ordinarias y extraordinarias del Grupo de

Comando del presente plan.

Coordinar con las unidades organicas a cargo del desarrollo de

las actividades criticas identificadas periédicamente para la

continuidad operativa.
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e Monitorear los reportes sobre el estado situacional frente a la
crisis, tanto de recuperacion o evaluacién durante la crisis.

e Supervisar la ejecucion de los planes y presupuestos.

e Activar el plan ante el escenario de interrupcion, considerando
la evaluacién inicial, de recuperacién y durante la crisis.

e Liderar la ejecucion del analisis de los dafios generados por la
emergencia y necesidades durante el evento generado.

b) Jefe de la Oficina de Distribucion y Recoleccion

Encargado de planear juntamente con el Grupo de Comando, los
procesos de preparacion, respuesta y rehabilitacion, para hacerle
frente cuando la EPS Marafién S.A. se encuentra operando en
situacién de crisis frente a una eventualidad que atente contra la
continuidad operativa.

Funciones y Responsabilidades:

e Comunicar las interrupciones y restablecer el servicio de agua
potable y alcantarillado sanitario en el menor tiempo posible.

e Requerir el suministro de recursos de equipos, herramientas,
maquinarias, vehiculos y servicios que sean necesarios para
atencién de la emergencia.

e Presentar el requerimiento en un plazo maximo de 48 horas,
posterior a suscitada la emergencia.

e Realizar las actividades designadas por el lider del Grupo de
Comando del Plan de Continuidad Operativa.

c) Jefe de la Oficina de Produccién de Agua Potable y Tratamiento
de Aguas Residuales
Encargado de planear juntamente con el Grupo de Comando, los
procesos de preparacion, respuesta y rehabilitacion, para hacerle
frente cuando la EPS Marafién S.A. se encuentra operando en
situacién de crisis frente a una eventualidad que atente contra la
continuidad operativa.

Funciones y Responsabilidades:

e Comunicar las interrupciones y restablecer el servicio de agua
potable en el menor tiempo posible.

e Comunicar las interrupciones y restablecer el servicio de
alcantarillado sanitario en el menor tiempo posible.

e Requerir el suministro de recursos de equipos, herramientas,
maquinarias, vehiculos y servicios que sean necesarios para
atencion de la emergencia.

e Presentar el requerimiento en un plazo maximo de 48 horas,
posterior a suscitada la emergencia.
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e Realizar las actividades designadas por el lider del Grupo de
Comando del Plan de Continuidad Operativa.

d) Jefe de Desarrollo y Presupuesto

Encargado de planear juntamente con el Grupo de Comando, los
procesos de preparacion, respuesta y rehabilitacién, para hacerle
frente cuando la EPS Marafién S.A. se encuentra operando en
situacion de crisis frente a una eventualidad que atente contra la
continuidad operativa.

Funciones y Responsabilidades:

e Responsable de elaborar y presupuestar los requerimientos
que sean necesarios para hacerle frente a la situacién de crisis.

e Otorgar la certificacion presupuestal en los procesos de
adquisicién, previa aprobacion con la Gerencia General.

e Informar al Grupo de Comando sobre los riesgos identificados
debido a la falta de recursos econdmicos para cubrir los
suministros requeridos.

e Realizar las actividades designadas por el lider del Grupo de
Comando del Plan de Continuidad Operativa.

Gerente de Administracion y Finanzas

Liderar la gestién de administracion y finanzas cuando la EPS
Marafion S.A. se encuentra operando en situacién de crisis frente
a una eventualidad que atente contra la continuidad operativa.

Funciones y Responsabilidades:

e Liderar y coordinar el suministro de recursos de equipos,
herramientas, magquinarias, vehiculos y servicios gque sean
necesarios para atencion de la emergencia.

e Informar al Grupo de Comando sobre los incidentes que pueda
ocurrir por falta de suministros.

e Colaborar en la comunicacién a los proveedores sobre temas
o servicios relacionados al estado de crisis por la que atraviesa
la EPS Marafién S.A., previa aprobacion del Gerente General,
a través de comunicado elaborado por la Oficina de Imagen
Corporativa y Gestion Social.

e Supervisar en forma conjunta con el Gerente de Operaciones
la ejecucion de los planes y presupuestos.

e Aprobar los procesos de adquisiciones, almacén, asi como los
servicios generales y de transporte comunicados por la Oficina
de Logistica y Control Patrimonial.

Presentar el requerimiento en un plazo maximo de 48 horas,
posterior a suscitada la emergencia.

Realizar las actividades designadas por el lider del Grupo de
Comando del Plan de Continuidad Operativa.
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e Disponer que personal establezca los procedimientos de
seguridad en las areas funcionales previa coordinacion con la
Oficina de Recursos Humanos.

f) Jefe de Logistica y Control Patrimonial

Liderar la ejecucion de los procesos de adquisiciones, asi como
los servicios generales y de transporte cuando la EPS Marafién
S.A. se encuentra operando en situacién de crisis frente a una
eventualidad que atente contra la continuidad operativa.

Funciones y Responsabilidades:

e Ejecutar las actividades y procedimientos correspondientes
para las adquisiciones, asi como los servicios generales y de
transporte.

e Advertir los riesgos identificados que puedan afectar la
atencién de las compras y/o servicios necesarios que se
encuentre bajo su responsabilidad.

e Realizar las actividades designadas por el lider del Grupo de
Comando del Plan de Continuidad Operativa.

g) Gerente Comercial

Liderar la gestion comercial cuando la EPS Marafion S.A. se
encuentra operando en situacién de crisis frente a una
eventualidad que atente contra la continuidad operativa.

Funciones y Responsabilidades:

e Facturar de manera correcta dependiendo el evento suscitado
teniendo en cuenta el desabastecimiento del servicio previa
coordinacion Gerencia de Operaciones y Gerencia General
quienes deberan informar los dias de desabastecimiento para
realizar el descuento correspondiente al monto real.

e Sensibilizar al usuario del uso racional de los servicios, adjunto
al recibo previa coordinacién con la Oficina de Imagen
Corporativa y gestion.

e Ejecutar oportunamente las conexiones de agua potable y
alcantarillado, solicitadas por los usuarios previa coordinacion
con la Gerencia General y la Oficina de Imagen Corporativa y
Gestion Social.

e Mantener coordinacién con las demas areas de la EPS
Marafion S.A.

e Presentar el requerimiento en un plazo maximo de 48 horas,

posterior a suscitada la emergencia.

Ejecutar las actividades designadas por el lider del Grupo de

Comando del Plan de Continuidad Operativa.
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h) Jefe de la Oficina de Tecnologias de la Informacion y
Comunicaciones

Encargado de planear juntamente con el Grupo de Comando, los
procesos de preparacion, respuesta y rehabilitacién, para hacerle
frente cuando la EPS Marafién S.A. se encuentra operando en
situacién de crisis frente a una eventualidad que atente contra la
continuidad operativa.

Funciones y Responsabilidades:

o Asegurar el desarrollo y gestion de los sistemas de informacion,
base de datos de las localidades bajo la administracién de la EPS
Marafion S.A.

e Ejecutar las actividades designadas por el lider del Grupo de
Comando del Plan de Continuidad Operativa.

7.3.2 Responsable alterno de la continuidad operativa de la EPS Marafién
S.A.

Se presenta la siguiente estructura de la cadena de mando, establecida a
partir del diagnéstico situacional de la EPS Marafién S.A. La cadena del
Grupo de Comando debe cubrir las actividades operacionales y tacticas,
esta sujeta a sufrir modificaciones post desastre o durante la cadena de
llamadas y, se establece ante la ausencia del Grupo de Comando:

Tabla 30. Responsables alternos al Grupo de Comando

N° Funcionario Titular Funcionario Alterno
Jefe de la Oficina de Produccién
1 | Gerente de Operaciones de Agua Potable y Tratamiento
de Aguas Residuales
2 | Gerente Comercial Coordinador de Cobranza

Jefe de la Oficina de Produccion
de Agua Potable y Tratamiento
de Aguas Residuales

Jefe de la Oficina de
Distribucién y Recoleccion

Jefe de la oficina de Produccién
4 | de Agua Potable y Tratamiento
de Aguas Residuales

Jefe de la oficina de Distribucion
y Recoleccion

5 Jefe de la oficina de Desarrollo Jefe de Contabilidad
y Presupuesto

6 Jefe de Qﬁcma de !r'nagen' Analista de Educacién Sanitaria
Corporativa y Gestion Social.

7 Gerente de Administracién y Jefe de la Oficina de Desarrollo y
Finanzas Presupuesto

8 Jefade Oficina, i Recursos Analista de recursos Humanos
Humanos

Jefe de Oficina de Tecnologias

9 | de la Informaciony

Comunicaciones

10 Jefe de la Oficina de Logisticay | Gerente de Administracion y
Control Patrimonial Finanzas

Fuente: EPS MARANON S.A.

Asistente de Estadistica E
Indicadores de Gestién
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7.4

ORGANIZACION PARA EL DESARROLLO DE LAS ACTIVIDADES CRITICAS

Esta estructura de cadena de llamadas permite notificar para una adecuada
comunicacién interna como externa de la EPS Marafién S.A. ante una
situacién de emergencia, asi mismo como una alternativa de contacto en caso
no sea posible una comunicacién con la fuente principal.

La comunicacién es el elemento indispensable para la activacion del Plan de
Continuidad Operativa y esta presente en todos los procesos. En la EPS
Marafién S.A. la gestion de la informacion y la comunicacion para la toma de
decisiones y la conduccién de las situaciones de emergencia se procesa por
medios de la comunicacién a ser considerados, segln orden de prioridad.

a. Mensajes de texto por celular.
b. Redes sociales y correos electrénicos.
c. Telefonia fija y celular.

Los numeros de celular de los miembros que integran el Grupo de Comando,
deberan ser actualizados cuando estos han sido cambiados y la estructura

debera publicarse en lugares visibles.
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7.5 SISTEMA DE COMUNICACIONES DE EMERGENCIA.

En el presente plan se detalla el sistema de comunicacién ante una
emergencia.

Tabla 31. Sistema de Comunicacién ante una Emergencia

Finalidad Acciones Responsable Gopndinacion/
Apoyo
Comunicacion Convocatoria a Jefe de Gerente de
.., de Entrada la Oficina Imagen Operaciones,
Imagen Corporativa Produccién de
Corporativa y y Gestién APyTAR, Distribucién
Gestion Social. Social. y Recoleccion y,
Coordinador de San
Ignacio.
Coordinacién Elaboracién de Grupo de Gerentes de
con el Grupo comunicado por Comando. Operaciones,
de Comando parte del Grupo Comercial y,
de Comando. Administracion y
Finanzas, Oficinas de
Desarrollo y
Presupuesto,
Produccién de
APyTAR, Distribucién
y Recoleccion y,
Coordinador de San
Ignacio.
Comunicacién Coordinacion Grupo de Gerentes de
de Salida con los Comando, Operaciones,
organismos Jefe de Administracién y
fiscalizadores y Imagen Finanzas y, Oficina
a nuestros Corporativa de Desarrollo y
usuarios en y Gestion Presupuesto.
relacién ala Social.
interrupcion y
restablecimiento
de los servicios
de saneamiento
brindados como
agua potable y
Alcantarillado
sanitario.
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Coordinacion/

il

Finalidad Acciones Responsable

Apoyo
Reporte Final Brindar informe Grupo de Grupo de Comando y
de Emergencia | final alérgano | Comando, y Gerente de Asesoria
fiscalizador en Asesoria Juridica.
relacion a las Juridica.
acciones
efectuadas

antes, durante y
después de la
emergencia
Presentada.

Fuente: EPS Marafién S.A.

.;'."7.6 CRONOGRAMA DE IMPLEMENTACION DE LA GESTION DE LA
\ CONTINUIDAD OPERATIVA.

7.6.1 Seguimiento del plan de continuidad operativa

El Plan de Continuidad Operativa se revisara cada afio, posterior a una
emergencia o ante un cambio interno o externo de las funciones y
procesos criticos del alcance de la gestién de la continuidad operativa.

La EPS Marafidn S.A., debe de hacer que el plan sea adecuado,
mejorado y aprobado periédicamente (maximo cada afio) para lo cual la
interaccién del Grupo de Comando es necesario para la continuidad
operativa ante una situacion de emergencia por desastre natural.

7.6.2  Evaluacion y actualizacién del plan

El presente plan entrara en vigencia al dia siguiente de su aprobacion
mediante resolucién de Gerencia General y sera actualizado cada
afio o posterior ante un cambio interno o externo en la EPS Maraiién
S.A.

Tabla 32. Criterios para actualizacion del plan

Criterios Descripcion

Modificacion del manual de gestién operativa (MGO) u otro
documento de gestion institucional.

N

Modificacion parcial de la estructura.

Modificacion total de la estructura.

Ejecucion de ensayos y pruebas cuyos resultados estan
4 orientados a una mejora continua del plan.

5 Actualizacién por el periodo de tiempo de un afio de vigencia.
Actualizacion por modificacién del marco normativo nacional

6 respecto a la continuidad operativa.
Fuente: EPS MARANON S.A.

w
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Tabla 33. Cronograma de implementacién de actividades

2024

N° ACTIVIDAD
M1 |M2| M3 (M4 M5 |M6| M7 | M8 | MO | M10 | M11 | M12

Difusién del Plan de
01 Continuidad

Operativa o % &
Fortalecimiento de
capacidades -
capacitaciones en

02 tema de X & %
Continuidad
Operativa
Realizar simulacién

03 / simulacros X % A
Monitoreo del Plan

04 | de Continuidad X X X X X X X

Operativa

Actualizacién  del
Plan de Continuidad
Operativa

(Retroalimentacion)

Fuente: EPS Marafion S.A.
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